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Apresentagao

E com muita satisfacdo que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Pdsteres
denominado  “INTERNET: DINAMICAS DA SEGURANCA PUBLICA E
INTERNACIONAL E DIREITO INTERNACIONAL” do VII ENCONTRO VIRTUAL DO
CONPEDI (VII EVC), com a tematica “A pesquisa juridica na perspectiva da
transdisciplinaridade”, promovido pelo Conselho Nacional de Pesquisa e Pds-graduagdo em
Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil, com patrocinio da Faculdade
de Direito de Franca e da Universidade UNIGRANRIO - Afya, e apoio do Portucalense
Institute For Legal Research - IJP e da Faculdad de Derecho da Universidad de la Republica
Uruguay, em evento realizado entre os dias 24 e 28 de junho de 2024, de forma telepresencial,
com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu seis pdsteres que abordam diferentes aspectos
relacionados ao Direito Internacional, ao Direito Digital, Inteligéncia Artificial e a Internet, a
protecao de dados e a seguranga juridica, devendo ser ressaltado que todos os trabalhos direta
ou indiretamente trataram da qualidade da prestacao da justica, bem como os avangos e
desafios do Direito na contemporaneidade brasileira e mundial.

Destaca-se os titulos dos textos apresentados: Andlise dos conceitos de Estado, Povo e Nacao
a partir das declaracdes e justificativas dadas por Vladimir Putin para o inicio da guerra na
Ucrania; A influéncia da inteligéncia artificial no capitalismo de vigilancia; Como as redes
sociais influenciam o uso de drogas entre criancas e adolescentes; Mapeamento dos atos
ilicitos infanto-juvenis, como prevencdo para pessoas com deficiéncia; Regulacdo do
ciberespago: os limites no enfrentamento as fake news e discurso de 6dio no ambito
legislativo e jurisprudencial brasileiro e possibilidades a partir de Lawrence Lessig; Sociedade
da Informacdo e Seguranga Cibernética: Desafios ao Estado Moderno.



Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e

proficuos, reflexo de pesquisas e pesquisadores de varias regioes do pais.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e P6s-Graduagao
em Direito (CONPEDI), das instituicdes parceiras e, em especial, a todos os autores que
participaram da presente coletanea de publicacdo, com destaque pelo comprometimento e
seriedade demonstrados nas pesquisas realizadas e na elaboragao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos pdsteres apresentados de forma dindmica e
comprometida com a formagdo de pensamento critico, a possibilitar a construgdo de um

\

Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico
Constitucional de Direito.

29 de junho de 2024.

Professor Dr. Valter Moura do Carmo

Professor Dr. Yuri Nathan da Costa Lannes

Professor Dr. Sérgio Henriques Zandona Freitas



UMA ANALISE DA EFICACIA DA LEI GERAL DE PROTECAO DE DADOS
NA SALVAGUARDA DE DADOS PESSOAIS NA DEEP E DARK WEB

Amanda Melissa Rodrigues Hansen Ferreira

Resumo

INTRODUCAO: O projeto de investigagdo cientifica em questdo visa abordar a ocorréncia
dos subsequentes vazamentos de dados dos usuarios em locais como a Dark Web, em que ao
se cadastrar informagdes basicas em um determinado site, o usudrio corre um grande risco
desses dados privados serem vazados. Diante do exposto, baseando-se em Rapdso et al
(2019), ¢ possivel observar que com o surgimento da globalizacdo e com o crescente avango
tecnologico, tem-se automaticamente uma consideravel quantidade de dados emergindo, e,
por conta disso, torna-se necessaria a existéncia de uma legislagdo que garanta a preservagao e
regulacdo dessas informacdes privadas. Visto isso, destaca-se a criagdo da Lei Geral de
Protecdo de Dados (LGPD) que objetiva resguardar esses detalhes pessoais, intencionando
uma maior seguranga ¢ privacidade para os usuarios. Sob essa oOtica, € importante ressaltar
que a internet ¢ dividida em trés camadas, sendo elas: a Surface Web, a Deep Web e a Dark
Web (que ¢ mais uma subclassificagdo da Deep Web). Nesse contexto, pode-se dizer que a
Surface Web baseia-se em uma estrutura composta por sites, paginas e conteudos que
funcionam sob uma dindmica de cliente/servidor, sendo manuseada por computadores que
disponibilizam iniimeros servigos aos seus clientes. Em contrapartida, tem-se a Deep Web, na
qual é composta por grande parte dos conteidos considerados invisiveis para as redes
convencionais, destacando-se por seu anonimato, criptografia, descentralizacdo e codificagao
aberta. Isto posto, vale mencionar que a Dark Web ¢ uma extensao da Deep Web, porém, com
maior anonimato ¢ com énfase em sua utilizacdo para o cometimento de crimes e outras
praticas ilicitas (Barreto; Santos, 2019, p.6-8). Portanto, observando-se essas camadas e suas
funcionalidades, aqui vislumbra-se toda a questdo envolvendo os limites nos quais a eficacia
da LGPD se encontra e até onde essa legislagdo consegue proteger seus usudrios, levando em
consideragao todas suas dificuldades.

PROBLEMA DE PESQUISA: O problema objeto da investigacdo cientifica é: a Lei Geral de
Protecao de Dados (LGPD) resguarda usuarios contra a perda de dados pessoais (senhas) no
ambiente da Deep Web?

OBJETIVO: O objetivo geral do trabalho ¢ analisar a abrangéncia da Lei Geral de Protecao de
Dados (Lei n° 13.709, de 14 de agosto de 2018) no tocante a prote¢ao e regulagdo dos dados



pessoais de usuarios no meio digital. Assim, relacionando a funcionalidade e eficacia dessa
inovacao ndo s6 na divisdo disponivel para acesso universal (apelidada como Surface Web),
mas também como e se ela atua em um ambiente pouco acessado e regulamentado como a
Deep Web (frequentemente associada a atividades ilegais). Como objetivos especificos,
enumeram-se os seguintes: 1) Analise da eficacia de aplicabilidade da LGPD em ambientes
virtuais nas camadas da internet (Surface Web, Deep Web e Dark Web) ; 2) Descrever o papel
da legislacao vigente na protecdo dos usuarios, assim como apresentar uma investigacao
acerca do vazamento de dados e para que esses dados sdo utilizados ; 3) Abordar sobre
questdes envolvendo o uso da LGPD e a vulnerabilidade a que os usudrios digitais sao
submetidos, trazendo também, ao contexto dos algoritmos e bancos de dados coletados
através de sites diversos.

METODOS: Para o desenvolvimento dessa pesquisa, propde-se uma revisdo de literatura. A
selecdo de artigos sera realizada a partir da leitura prévia de resumos, com a finalidade de
verificar a relagdo com o tema. Posteriormente, os artigos serdo selecionados por meio de uma
busca na plataforma Google Académico, utilizando como critério as palavras-chave: "LGPD",
"Deep Web", "Cibercrime" e "Seguranga". Os trabalhos que serdo incluidos nesta analise
deverao ter sido publicados entre os anos de 2019 a 2024, nos idiomas Portugués e/ou Inglés.
Foram utilizados como critérios de exclusdo artigos nao disponiveis na integra e que nao
tenham uma relagao direta com o objeto da pesquisa.

RESULTADOS ALCANCADOS: A pesquisa encontra-se em estagio inicial de
desenvolvimento, mas ¢ possivel observar preliminarmente que os crimes ocorridos na Deep
Web passaram a se tornar cada vez mais frequentes e de preocupacao mundial, fazendo com
que fossem elaboradas convengdes e tentativas de proteger a sociedade contra esses
cibercrimes. Mediante observacdes preliminares da literatura, foi possivel observar uma
inclinacdo a limitagcdo da aplicabilidade e existéncia de leis que resguardem os usudrios em
ambientes virtuais como a Deep Web.

Palavras-chave: LGPD, Deep Web, Cibercrime, Seguranca
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