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VII ENCONTRO VIRTUAL DO CONPEDI

DIREITO ECONOMICO, EMPRESARIAL, DIGITAL, INOVACAO E
EMPREENDEDORISMO II

Apresentagao

O conjunto de pesquisas que sdo apresentadas neste livro faz parte do Grupo de posteres
apresentados no bloco de “DIREITO ECONOMICO, EMPRESARIAL, DIGITAL,
INOVACAO E EMPREENDEDORISMO E DIREITO DO TRABALHO E PROCESSO DO
TRABALHO 1II”, ocorrido no ambito do VII Encontro Virtual do CONPEDI, realizado entre
os dias 24 e 28 de junho de 2024, promovido pelo Conselho Nacional de Pesquisa e
Pos-Graduagdo em Direito — CONPEDI e que teve como temdtica central “A Pesquisa
Juridica na Perspectiva da Transdisciplinaridade”.

O Grupo de Posteres em comento ocorreu no segundo dia do evento, ou seja, 25/06/2024,
oportunidade na qual foram realizadas as apresentagdes orais, na ordem abaixo, dos seguintes
temas e respectivos autores:

1°) RESPONSABILIDADE CIVIL DO EMPREGADOR POR ACIDENTE DE

TRABALHO EM RAZAO DA MORTE: UM ESTUDO SOBRE OS CRITERIOS

DE QUANTIFICACAO DO DANO. Autoria de Pedro Fernandes Diniz Pereira, sob a
orientagdo do Professor Fabricio Veiga Costa;

2°) UMA ANALISE DA IMPLEMENTACAO DO COMPLIANCE NA GESTAO

EMPRESARIAL. Autoria de Michelly Monteiro Pacheco, sob a orientagdo do Professora
Larissa Maia Freitas Salerno Miguel Santos;

3°) O DESAPARECIMENTO DE TUVALU EM DECORRENCIA DA CRISE CLIMATICA
E O METAVERSO COMO ALTERNATIVA PARA A PERPETUACAO DA CULTURA
LOCAL. Autoria de Raquel de Melo Furini;

4°) 0 USO DA INTELIGENCIA ARTIFICIAL E A EFETIVIDADE DOS DIREITOS

E GARANTIAS FUNDAMENTAIS: ESTUDO HERMENEUTICO SOBRE A



ETICIDADE E JURISDICIDADE DO PROJETO DE LEI N° 2.338/2023. Autoria de Jodo
Eduardo Gomes Passarinho Menezes;

5°) OS DESAFIOS DA REGULACAO DA PROPRIEDADE INDUSTRIAL NA ERA
DIGITAL: UM OLHAR SOBRE POLITICAS PUBLICAS E DESENVOLVIMENTO
ECONOMICO. Autoria de Julia Mesquita Ferreira, sob a orientagdo do Professor Yuri
Nathan da Costa Lannes;

6°) Planejamento Sucessorio: maximizando os beneficios fiscais com a doagdo de cotas ou
acoes em holdings familiares. Autoria de Nathalia Alves Fernandes;

7°) OS IMPACTOS DA GLOBALIZACAO NA PROTECAO DE MARCAS E DAS

RELACOES CONTRATUAIS. Autoria de Giulia Leite Beloni dos Santos ¢ Ana Beatriz
Guerra;

8°) A PRIVACIDADE NO CONTEXTO DIGITAL E OS IMPACTOS DO BIG DATA NA
SOCIEDADE DE INFORMACAO. Autoria de Eloisa Celes Nunes, sob a orientagdo da
Professora Jéssica Amanda Fachin;

9°) SEGURANCA OU ESPIONAGEM? O ESTADO DE VIGILANCIA NO BRASIL.
Autoria de Marcelo Carvalho Berardo, sob a orientagao da Professora Jéssica Amanda Fachin;

10°) POLITICAS PUBLICAS DE EDUCACAO PARA A ERA DA INFORMACAO:

desafios para o Brasil. Autoria de Ana Laura Cardoso Jacobassi, sob a orientacdo do Professor
Yuri Nathan da Costa Lannes;

11°) SHARENTING: a produgdo de conteudo para as redes sociais em detrimento do direito a
privacidade das criangas. Autoria de Barbara Luzini Pimenta Peli, sob a orientacdo Cildo
Giolo Junior;

12°) SOLUCOES SOCIAIS PARA AMENIZAR A COLETA INDISCRIMINADA DE

DADOS PESSOAIS VIA MIDIAS SOCIAIS E FERRAMENTAS DE PESQUISA. Autoria
de Ana Julia Correia Fuzaro;

13°) REDES SOCIAIS E INFLUENCIADORES DIGITAIS: os grandes responsaveis pelo
aumento da pirataria na moda. Autoria de Thamirys Camargo Sanrroman;



14°) TRIBUTACAO E EMPREENDEDORISMO: OS IMPACTOS DO ICMS NA
INDUSTRIA AUTOMOBIL{STICA BRASILEIRA. Autoria de Jodo Pedro Cafola Bastos.
Assim, convidamos os leitores para uma agradavel apreciagdo da integra dos pdsteres sobre
““DIREITO ECONOMICO, EMPRESARIAL, DIGITAL, INOVACAO E
EMPREENDEDORISMO E DIREITO DO TRABALHO E PROCESSO DO TRABALHO
II” que se encontram nesta publicacdo.

Atenciosamente;

Prof. Dr. Eudes Vitor Bezerra (PPGDIR/UFMA e IDEA Sao Luis/MA)

Prof’. Ms. Jaqueline de Paula Leite Zanetoni (USP)

Prof. Ms. Jodo Pedro Ignacio Marsillac (Universidade Presbiteriana Mackenzie)



SEGURANCA OU ESPIONAGEM? O ESTADO DE VIGILANCIA NO
BRASIL

Jéssica Amanda Fachin!
Marcelo Carvalho Berardo

Resumo

INTRODUCAO: No contexto da Quarta Revolugdo Industrial, em que a tecnologia da
informacao avanga a passos largos e céleres, pessoas estdo, cada vez mais, acostumadas e
dependentes da utilizacao das tecnologias em rede, as quais nos auxiliam em, praticamente,
todas as situagdes cotidianas, sejam em questdoes mais complexas, como reunides de trabalho,
compartilhamento de documentos sigilosos, ou mesmo em questdes simples, como, por
exemplo, solicitar uma refei¢do através de aplicativos para tal finalidade. Entretanto, algo em
comum a toda e qualquer comunicagdo eletronica, das mais complexas as mais simplorias,
recai sobre a existéncia de coleta, compartilhamento, tratamento e armazenamento de dados
eletronicos, fornecidos pelos proprios usuarios dos servigos de comunicagdo. Referidas
informacdes, muitas vezes, contém dados sensiveis capazes de identificar, de forma
minuciosa, o perfil do usuario, seus gostos, rotinas, opinides sociais, politicas e econdmicas,
enfim, retratam verdadeiro historico, causando grandes repercussoes, quando compartilhado
de forma indevida, desviando-se a finalidade. Neste cenario, surge a necessidade de se impor
regras de um estado democratico de direito, principalmente no que tange a segurancga dessas
informagdes, acompanhando a evolucdo da sociedade, imprimindo mecanismos para garantia
da ordem, privacidade, seguranga e demais interesses sociais, politicos e econdmicos da
sociedade. Nasce, entdo, a necessidade do Estado em coletar, tratar, analisar e armazenar
dados, no intuito de fiscalizar a utilizagdo das tecnologias em rede, com proposito de exercer
o poder publico e garantir a soberania nacional, interesses publicos, prevenir ¢ combater a
pratica de crimes, enfim, garantir a seguranga e preservar interesses sociais, politicos e
econdmicos, com a mesma perspicacia em que realizada fora do ambito das tecnologias em
rede. Ocorre que, em meio a inimeros meios tecnologicos de mineragdo de dados, podem
ocorrer fissuras no processo em questdo, como vazamentos de dados sensiveis, os quais
possuem amplo potencial para acarretar consideraveis danos. Muitas das informacdes
coletadas contém alto grau de impacto social, politico ou econdémico e, se num primeiro
momento foram coletadas com a finalidade de se garantir a seguranca e outros interesses
publicos dos entes estatais, existindo falhas no processo de mineracdo e armazenamento
destes dados, referidas informagdes podem compor verdadeira matéria prima para utilizagao
em interesses obscuros, indicando verdadeira utilizacdo da maquina publica, através de
agéncias de investigagdo, por exemplo, para obten¢do de dados eletronicos com contetidos de
interesses estritamente individuais, em verdadeiro desvio de finalidade. Exposto este cenario,
nota-se o surgimento de questionamentos como a existéncia de um Estado de Vigilancia no
Brasil, bem como incognitas sobre a utilizagao dos dados coletados sob a égide da Seguranca
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Publica, realizada nos meios virtuais de comunicacao, através da coleta, armazenamento,
analise e tratamento de dados eletronicos de cidaddos, empresas e, até mesmo, entes
governamentais, nacionais e estrangeiros, questionando-se sobre a existéncia da figura da
espionagem que, em outras palavras, ¢ resultante do desvio de finalidade na mineragdo de
dados eletronicos. Casos amplamente divulgados e conhecidos, como a do ex-técnico da CIA,
Edward Snowden, nos fazem refletir sobre a existéncia de um desvio de finalidade, episddio
nao isolado, quando estudamos apuracdes sobre casos teoricamente ocorridos no Brasil, tais
como as operagoes “First Mile” e “Vigilancia Aproximada”, desencadeadas pela Policia
Federal, para apuracdo de possivel utilizacdo indevida da ABIN, Agéncia Brasileira de
Inteligéncia, na coleta, tratamento e armazenamento de dados, com possiveis desvios de
finalidade. A existéncia do Estado de Vigilancia no Brasil, bem como o desvio de finalidade
na mineragdo de dados, sdo alguns dos questionamentos enfrentados neste trabalho.

PROBLEMA DE PESQUISA: A existéncia de coleta, tratamento, analise ¢ armazenamento
de dados eletronicos realizados por entes publicos, sob a justificativa de garantia de seguranca
publica em meio eletronico, desdobra-se em outro cendrio, quando se analisa a possibilidade
da existéncia de desvios de finalidade na obtencdo e utilizagdo das referidas informagoes,
apontando para um cenario de verdadeira espionagem. A existéncia de vigilancia estatal ¢ fato
a ser analisado de forma mais abrangente, principalmente quando trazidos a baila casos
concretos, como a do ex-técnico da CIA, Edward Snowden, bem como da ABIN, Agéncia
Brasileira de Inteligéncia. Diante disso, o trabalho se centra no vasto poderio de intervengao
estatal, no que tange a capacidade de minerar dados eletronicos, a utilizagdo “secundaria” das
informacdes coletadas deve constituir ponto de andlise, pesquisa e estudo, diante da
possibilidade da existéncia de desvio de finalidade, em inclinacdo ao estado de espionagem.

OBJETIVO: O presente trabalho norteia-se pela realizagdo de um estudo analitico sobre a
existéncia de um Estado de Vigilancia no Brasil, abordando a linha ténue entre o que vem a
ser “vigilancia pré-seguranca” e o que poderia configurar verdadeiro meio de espionagem,
considerando o amplo acesso, coleta, tratamento ¢ armazenamento de dados, muitas vezes
repletos de contetido sigiloso. Considerando casos mundialmente conhecidos, como o do
ex-técnico da CIA, Edward Snowden, o presente trabalho visa tragar semelhangas com casos
recentemente divulgados no Brasil, como as operacdes “First Mile” e “Vigilancia
Aproximada”, desencadeadas pela Policia Federal, para apuracdo de possivel utiliza¢ao
indevida da ABIN, Agéncia Brasileira de Inteligéncia, na coleta, tratamento e armazenamento
de dados.

METODO: Utilizando-se a do método dedutivo, baseando-se em pesquisas académicas sobre
Estado de Vigilancia, atreladas a andlise de casos praticos de origem estrangeira e brasileira, o
presente trabalho cientifico buscara responder a problematica proposta.
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RESULTADOS ALCANCADOS: Os resultados obtidos, até o presente momento, indicam a
existéncia de possiveis fissuras no processo de coleta, andlise, tratamento e armazenamento de
dados eletronicos, principalmente em relagdo aqueles que detém de legitimidade para o
exercicio dessa mineragdo de dados, mas sob a justificativa do exercicio da seguranca publica,
protecao de interesses politicos, sociais e econOmicos, resultando em verdadeiro
repositorio/arsenal de informagdes, dotado de elevado potencial técnico, econdmico, politico
e, por que nao dizer, destrutivo.

Palavras-chave: Seguranca, Espionagem, Estado de Vigilancia no Brasil, Mineragdo de

Dados, Tecnologia da Informagao
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