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Apresentagao

E com muita satisfacdo que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Pdsteres
denominado  “INTERNET: DINAMICAS DA SEGURANCA PUBLICA E
INTERNACIONAL E DIREITO INTERNACIONAL” do VII ENCONTRO VIRTUAL DO
CONPEDI (VII EVC), com a tematica “A pesquisa juridica na perspectiva da
transdisciplinaridade”, promovido pelo Conselho Nacional de Pesquisa e Pds-graduagdo em
Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil, com patrocinio da Faculdade
de Direito de Franca e da Universidade UNIGRANRIO - Afya, e apoio do Portucalense
Institute For Legal Research - IJP e da Faculdad de Derecho da Universidad de la Republica
Uruguay, em evento realizado entre os dias 24 e 28 de junho de 2024, de forma telepresencial,
com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu seis pdsteres que abordam diferentes aspectos
relacionados ao Direito Internacional, ao Direito Digital, Inteligéncia Artificial e a Internet, a
protecao de dados e a seguranga juridica, devendo ser ressaltado que todos os trabalhos direta
ou indiretamente trataram da qualidade da prestacao da justica, bem como os avangos e
desafios do Direito na contemporaneidade brasileira e mundial.

Destaca-se os titulos dos textos apresentados: Andlise dos conceitos de Estado, Povo e Nacao
a partir das declaracdes e justificativas dadas por Vladimir Putin para o inicio da guerra na
Ucrania; A influéncia da inteligéncia artificial no capitalismo de vigilancia; Como as redes
sociais influenciam o uso de drogas entre criancas e adolescentes; Mapeamento dos atos
ilicitos infanto-juvenis, como prevencdo para pessoas com deficiéncia; Regulacdo do
ciberespago: os limites no enfrentamento as fake news e discurso de 6dio no ambito
legislativo e jurisprudencial brasileiro e possibilidades a partir de Lawrence Lessig; Sociedade
da Informacdo e Seguranga Cibernética: Desafios ao Estado Moderno.



Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e

proficuos, reflexo de pesquisas e pesquisadores de varias regioes do pais.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e P6s-Graduagao
em Direito (CONPEDI), das instituicdes parceiras e, em especial, a todos os autores que
participaram da presente coletanea de publicacdo, com destaque pelo comprometimento e
seriedade demonstrados nas pesquisas realizadas e na elaboragao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos pdsteres apresentados de forma dindmica e
comprometida com a formagdo de pensamento critico, a possibilitar a construgdo de um

\

Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico
Constitucional de Direito.

29 de junho de 2024.

Professor Dr. Valter Moura do Carmo

Professor Dr. Yuri Nathan da Costa Lannes

Professor Dr. Sérgio Henriques Zandona Freitas



Sociedade da Informacao e Seguranca Cibernética: Desafios ao Estado Moderno

Jéssica Amanda Fachin'
Ronald de Jesus e Silva

Resumo

No contexto da Sociedade da Informagao, a interconexdo global e a disseminacdo massiva de
dados moldam profundamente as dinamicas sociais, politicas e econdmicas. Nesse contexto, a
segurancga cibernética surge como um desafio crucial para o Estado Moderno, cujas fronteiras
digitais ultrapassam as barreiras geograficas tradicionais. Com a crescente complexidade das
ameacas cibernéticas e a evolucdo constante das tecnologias digitais, torna-se imperativo
compreender os impactos dessas transformacdes na capacidade do Estado de garantir a
seguranga e proteger os interesses nacionais.

Este estudo visa analisar os desafios enfrentados pelo Estado Moderno diante da Sociedade
da Informacdo e da crescente necessidade de seguranca cibernética. Por meio das teorias de
globalizagdo de Bauman e Harvey e da Sociedade da Informacdo em Manuel Castells, o
objetivo ¢ compreender como esses fenomenos influenciam a configuracao do Estado e suas
estratégias de protecdo contra invasoes cibernéticas. Além disso, busca-se identificar o papel
do Estado nesse contexto e explorar possiveis abordagens para fortalecer sua capacidade de
enfrentar as ameagas cibernéticas em um mundo digitalmente interconectado. Diante da
abrangéncia da internet, que transcende fronteiras geograficas do Estado e desafia as
estruturas tradicionais de soberania, surge a necessidade de analisar os modos de protecao
contra invasoes cibernéticas. Nesse sentido, questiona-se qual ¢ o papel do Estado na defesa
contra essas ameacas ¢ como ele pode adaptar suas politicas e estratégias de seguranca para
lidar com um ambiente digital globalizado e em constante evolugdo. A  presente pesquisa
adotara uma abordagem dedutiva, utilizando-se de pesquisa bibliografica para analisar teorias,
estudos e documentos relevantes sobre seguranca cibernética, globalizagdo e Estado Moderno.

A andlise dos dados coletados serd guiada por uma perspectiva critica, buscando identificar
padrdes e tendéncias que contribuam para uma compreensdo mais profunda do problema em
questao.

Os resultados revelam uma realidade fragmentada diante das ameacas cibernéticas,
desafiando as estruturas tradicionais de soberania. A obra de Bauman sobre a "modernidade
liquida" e Harvey sobre a "condi¢cdo pos-moderna" destacam a inadequagdo das instituigdes
sociais para lidar com esses desafios. Em um mundo interconectado, a cooperacdo entre
Estados, conforme discutido por Castells em sua teoria da "sociedade em rede", emergem
como essencial. A regula¢do das telecomunicagdes, conforme analisado por Scholze e
Wimmer, destaca a importancia da colaboragdo internacional na formulagdo de estratégias de
seguranca cibernética. Conclui-se que a cooperacao multilateral ¢ fundamental para enfrentar
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eficazmente as complexidades das invasdes cibernéticas e proteger os interesses nacionais €
globais.

Palavras-chave: Sociedade da Informagdo, Seguranga Cibernética, Cooperagao internacional
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