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VII ENCONTRO VIRTUAL DO CONPEDI

DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO I

Apresentacgio

E com muita satisfagdo que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Pdsteres
denominado “DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO
I” do VII ENCONTRO VIRTUAL DO CONPEDI (VII EVC), com a tematica “A pesquisa
juridica na perspectiva da transdisciplinaridade”, promovido pelo Conselho Nacional de
Pesquisa e Pos-graduagdo em Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil,
com patrocinio da Faculdade de Direito de Franca e da Universidade UNIGRANRIO - Afya,
e apoio do Portucalense Institute For Legal Research - IJP e da Faculdad de Derecho da
Universidad de la Republica Uruguay, em evento realizado entre os dias 24 e 28 de junho de
2024, de forma telepresencial, com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu nove podsteres que abordam diferentes aspectos
relacionados ao Direito material e processual penal, devendo ser ressaltado que todos os
trabalhos direta ou indiretamente trataram da qualidade da prestagdo da justica, bem como os
avangos e desafios do Direito na contemporaneidade brasileira e mundial.

Destaca-se os titulos dos textos apresentados: A importancia da seriedade judicial: prevengao
do erro judicidrio; A influéncia da midia nos crimes de grande repercussao social: um estudo
do caso de Elize Matsunaga; A problematica dos Hospitais de Saide Mental e o Poder
Judiciario no Brasil: uma andlise sobre politicas publicas e a Resolugdo n° 487/23 do
Conselho Nacional de Justica; A rede de protecdo dos direitos das criancas e adolescentes
orfaos do feminicidio; A responsabilidade civil do Estado no erro judiciario penal; A
seguranca no futebol na nova Lei Geral do Esporte; Aplicagdo da tecnologia blockchain na
cadeia de custddia: valoragdo das provas digitais; Autoritarismo e os crimes do 8 de janeiro de
2023; Cibercriminalidade: limites da liberdade de expressao na internet.

Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e
proficuos, reflexo de pesquisas e pesquisadores de varias regides do pais.



Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e P6s-Graduagao
em Direito (CONPEDI), das instituicdes parceiras e, em especial, a todos os autores que
participaram da presente coletdnea de publicacdo, com destaque pelo comprometimento e
seriedade demonstrados nas pesquisas realizadas e na elaboracao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos pdsteres apresentados de forma dindmica e
comprometida com a formagdo de pensamento critico, a possibilitar a constru¢do de um
Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico

Constitucional de Direito.

29 de junho de 2024.

Professora Dra. Maria da Gloria Costa Gongalves de Sousa Aquino

Professor Dr. José Antonio de Faria Martos

Professor Dr. Sérgio Henriques Zandona Freitas



CIBERCRIMINALIDADE: LIMITES DA LIBERDADE DE EXPRESSAO NA
INTERNET

Livia Castro Silva

Resumo

Introducao:

A liberdade de expressdao ¢ um direito fundamental que desempenha um papel crucial na
sociedade democratica. No entanto, nos tempos atuais, no contexto da internet, onde a
conectividade entre as pessoas tornou-se corriqueira, fez com que surgissem desafios e
questdes complexas relacionados a cibercriminalidade, que podem levar a restricdes ou
limitacdes a liberdade de expressao.

Nesse sentido, o presente trabalho visa possibilitar uma andlise dos crimes cibernéticos,
trazendo recortes historicos referentes a evolu¢ao da internet e o direito, tendo como foco a
analise dos limites necessarios a liberdade de expressdo. Para isso, far-se-a uma andlise
quanto as interagdes sociais nesse ambiente virtual, consequentemente os conflitos que
surgiram e como o direito vem resolvendo tais litigios.

Problema de Pesquisa:

A questdo da pesquisa ¢ como equilibrar a liberdade de expressdo na internet com a prote¢ao
contra a cibercriminalidade. Essa questdo busca examinar as implicagdes éticas, legais e
sociais da regulamentacdo da internet em relagdo a protecdo contra a cibercriminalidade e a
preservagdo da liberdade de expressdo na internet. Enfoca a necessidade de equilibrar esses
dois valores fundamentais, discutindo os desafios envolvidos na defini¢do de limites claros
para a liberdade de expressao na internet € na implementagao de politicas e regulamentos que
permitam a protecao dos individuos e grupos vulneraveis sem restringir indevidamente a
liberdade de expressao.

Objetivos:

O objetivo geral ¢ analisar a cibercriminalidade, seus impactos e desafios; os limites da
liberdade de expressao no ambiente digital; as implicagdes juridicas dos crimes cibernéticos.
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Ja os objetivos especificos consistem em avaliar a efetividade das leis e normas existentes
para prevenir ¢ punir esses delitos; relagdo da tecnologia informatica com o direito penal;
dissertar sobre a historia da internet; o surgimento dos tipos penais cibernéticos; apresentar
alguns conceitos relativos ao tema; demonstrar a importdncia e a complexidade da
investigagdo para a puni¢dao do criminoso.

Metodologia:

O presente trabalho sera realizado por meio de uma revisdo bibliogréafica, com foco em artigos
cientificos, legislacdo, monografias e jurisprudéncia relacionados aos crimes cibernéticos.
Ainda, far-se-a uso do método dedutivo.

A andlise de dados sera realizada por meio da técnica de analise de contetido, que permitird
identificar e categorizar as principais informacdes coletadas.

Resultados alcangados:

Constata-se que a internet se tornou quase essencial para o convivio social, vez que
proporciona uma valiosa troca de informacdes e ideias, contudo, através das redes sociais, ha
uma maior prolifera¢do do discurso de 6dio e cibercrimes, alcangando uma maior visibilidade.

Nesse sentido, apesar de a liberdade de expressdo ser a esséncia da democracia, existem
diversos direitos fundamentais a serem resguardados e, atualmente, a livre manifestacdo de
opinides ¢ vista como um dos maiores problemas relacionados a dignidade humana. Dessa
forma, para que a tecnologia seja utilizada positivamente e continue trazendo inumeros
beneficios e facilidades, foi necessario criar algumas leis, para que busque uma melhor
resolutividade para tal problematica.

Palavras-chave: Cibercrimes, Liberdade de expressao, Discurso de 6dio, Internet
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