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VII ENCONTRO VIRTUAL DO CONPEDI

DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO I

Apresentacgio

E com muita satisfagdo que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Pdsteres
denominado “DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO
I” do VII ENCONTRO VIRTUAL DO CONPEDI (VII EVC), com a tematica “A pesquisa
juridica na perspectiva da transdisciplinaridade”, promovido pelo Conselho Nacional de
Pesquisa e Pos-graduagdo em Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil,
com patrocinio da Faculdade de Direito de Franca e da Universidade UNIGRANRIO - Afya,
e apoio do Portucalense Institute For Legal Research - IJP e da Faculdad de Derecho da
Universidad de la Republica Uruguay, em evento realizado entre os dias 24 e 28 de junho de
2024, de forma telepresencial, com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu nove podsteres que abordam diferentes aspectos
relacionados ao Direito material e processual penal, devendo ser ressaltado que todos os
trabalhos direta ou indiretamente trataram da qualidade da prestagdo da justica, bem como os
avangos e desafios do Direito na contemporaneidade brasileira e mundial.

Destaca-se os titulos dos textos apresentados: A importancia da seriedade judicial: prevengao
do erro judicidrio; A influéncia da midia nos crimes de grande repercussao social: um estudo
do caso de Elize Matsunaga; A problematica dos Hospitais de Saide Mental e o Poder
Judiciario no Brasil: uma andlise sobre politicas publicas e a Resolugdo n° 487/23 do
Conselho Nacional de Justica; A rede de protecdo dos direitos das criancas e adolescentes
orfaos do feminicidio; A responsabilidade civil do Estado no erro judiciario penal; A
seguranca no futebol na nova Lei Geral do Esporte; Aplicagdo da tecnologia blockchain na
cadeia de custddia: valoragdo das provas digitais; Autoritarismo e os crimes do 8 de janeiro de
2023; Cibercriminalidade: limites da liberdade de expressao na internet.

Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e
proficuos, reflexo de pesquisas e pesquisadores de varias regides do pais.



Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e P6s-Graduagao
em Direito (CONPEDI), das instituicdes parceiras e, em especial, a todos os autores que
participaram da presente coletdnea de publicacdo, com destaque pelo comprometimento e
seriedade demonstrados nas pesquisas realizadas e na elaboracao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos pdsteres apresentados de forma dindmica e
comprometida com a formagdo de pensamento critico, a possibilitar a constru¢do de um
Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico

Constitucional de Direito.

29 de junho de 2024.

Professora Dra. Maria da Gloria Costa Gongalves de Sousa Aquino

Professor Dr. José Antonio de Faria Martos

Professor Dr. Sérgio Henriques Zandona Freitas



APLICACAO DA TECNOLOGIA BLOCKCHAIN NA CADEIA DE
CUSTODIA: VALORACAO DAS PROVAS DIGITAIS

André Luis Jardini Barbosa'
Maria Eduarda Rocha Verissimo

Resumo

INTRODUCAO: O presente artigo tem por objetivo problematizar a avaliagdo da prova
digital no contexto atual da cadeia de custddia. A facilidade de acesso e a falta de seguranca
eficaz diante de possiveis manipulacdes das provas propiciam o sequestro de dados,
infringindo os direitos fundamentais. Pretende-se analisar em que medida a tecnologia
Blockchain pode assegurar a integridade probatoria das evidéncias, bem como se ela seria
capaz de preservar a imutabilidade das provas digitais e suas implicagcdes. Desta forma, a
pesquisa visa esclarecer tais questdes e, potencialmente, contribuir de maneira pragmatica
para o desenvolvimento da tecnologia Blockchain no armazenamento seguro e na valoragao
das provas digitais.

PROBLEMA DE PESQUISA: Observa-se que a cadeia de custodia tradicional revela
deficiéncias diante do surgimento de novas tecnologias, tais como manipulag¢do de evidéncias,
ransomware, phishing e malware, que podem comprometer a autenticidade e prejudicar a
probabilidade das evidéncias em processos penais. A tecnologia Blockchain emerge como
uma solucdo vidvel ao possibilitar transagdes comerciais diretas entre pares, sem a
necessidade de intermediarios, e ao registrar dados de forma criptografada em um sistema
distribuido. Dessa forma, oferece garantias de privacidade, seguranca, veracidade, além de
reducdo de tempo e custos.

Considerando o advento das provas digitais e a sua eventual apresentacdo em juizo, a
integracao da tecnologia Blockchain na cadeia de custddia pode fornecer registros seguros e
imutaveis dessas provas, simplificando o armazenamento de seus dados. Esse processo
aumenta a transparéncia ¢ a confian¢a na integridade das evidéncias, tornando-as imutaveis e
resistentes a fraudes ou manipulagdes externas.

OBJETIVO: O proposito deste estudo ¢ examinar as vulnerabilidades presentes na cadeia de
custodia convencional e avaliar como a implementacdo da tecnologia Blockchain pode
promover a confiabilidade e autenticidade das provas digitais. Além disso, busca-se investigar
as medidas preventivas que podem ser adotadas para mitigar o risco de sequestro de dados e
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adulteragdes das evidéncias durante os procedimentos na cadeia de custéddia.

METODO: Ademais, este estudo adotara o método bibliografico em seu desenvolvimento e o
método hipotético-dedutivo em sua conclusdo, o qual engloba a formulacdo de hipoteses
seguida pela refutagdo de falsificacdes de tecnologias alternativas, visando a utilizagdo
simultdnea com a tecnologia Blockchain.

RESULTADOS ALCANCADOS: Os resultados preliminares indicam que os primeiros
orgdos a adotarem a tecnologia Blockchain para aprimorar a seguranga, como evidenciado no
provimento n.° 100 do CNIJ, demonstram um avango significativo na integridade dos
documentos anteriormente reconhecidos apenas por fé publica. Esta implementacao
destaca-se especialmente no contexto do e-Notariado.

Além disso, observa-se a necessidade de garantir uma seguranca ainda maior nas evidéncias
contidas na cadeia de custddia. Isso poderia ser alcancado mediante a aplicacdo de outras
formas de codificagdo, como o Codigo hash sha 256, ou sistemas de criptografia similares.

Palavras-chave: Cadeia de custodia, Blockchain, Codigo HASH SHA 256
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