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Apresentagao

O conjunto de pesquisas que sdo apresentadas neste livro faz parte do Grupo de posteres
apresentados no bloco de “DIREITO ECONOMICO, EMPRESARIAL, DIGITAL,
INOVACAO E EMPREENDEDORISMO E DIREITO DO TRABALHO E PROCESSO DO
TRABALHO I”, ocorrido no ambito do VII Encontro Virtual do CONPEDI, realizado entre
os dias 24 e 28 de junho de 2024, promovido pelo Conselho Nacional de Pesquisa e
Pos-Graduagdo em Direito — CONPEDI e que teve como temdtica central “A Pesquisa
Juridica na Perspectiva da Transdisciplinaridade”.

O Grupo de Posteres em comento ocorreu no primeiro dia do evento, ou seja, 24/06/2024,
oportunidade na qual foram realizadas as apresentacdes orais dos seguintes temas e
respectivos autores:

1°) O CUSTO DA NAO IMPLEMENTACAO DO COMPLIANCE NAS EMPRESAS.
Autoria de Gabriella de Souza Evangelista, sob a orientagdo da Professora Doutora Aline
Teodoro de Moura;

2°) A RELACAO ENTRE PODER POLITICO-ECONOMICO E DIREITOS NO
CIBERESPACO. Autoria de Maria Clara Giassetti ¢ Lucas Damas Garlipp Provenzano;

3°)  APLICABILIDADE DACONSOLIDACAO SUBSTANCIAL EM GRUPO
SOCIETARIOS DE FATO LATO SENSU: UMA PERSPECTIVA ANALITICA. Autoria de
Renato Milanez Vieira;

4°) BANCOS DIGITAIS E A RESPONSABILIDADE PELOS DADOS DOS CLIENTES.
Autoria de Hemilly Gazeta Erani;

5°) CONSUMO CONSCIENTE: O FUTURO DO FASHION LAW NA ERA DIGITAL.
Autoria de Beatriz Anceschi dos Santos;

6°) DESAFIOS DA NEUTRALIDADE NA INTELIGENCIA ARTIFICIAL E NO PODER
JUDICIARIO. Tiago de Lima Mascarenhas Santos, sob a orientagio da Professora Doutora
Jéssica Amanda Fachin;



7°) DESAFIOS E SOLUCOES PARA A IMPLEMENTACAO DE IA NO RACIOCINIO E
DECISAO CLINICA: UMA ANALISE JURIDICA BASEADA NO RELATORIO DO NHS
AI-LAB E HEE. Autoria de Luiz Henrique Soares de Jesus;

8°) DIVULGACAO DE PRODUTOS FALSIFICADOS E A PROBLEMATICA DA

RESPONSABILIZACAO DOS ARTISTAS. Autoria de Laricia Martins Ronqui;

9°) FRANQUIA DE ORGANIZACOES SEM FIM LUCRATIVO. Autoria de Frederico
Fracalanza de Oliveira.

Assim, convidamos os leitores para uma agradavel apreciagdo da integra dos posteres sobre
““DIREITO ECONOMICO, EMPRESARIAL, DIGITAL, INOVACAO E
EMPREENDEDORISMO E DIREITO DO TRABALHO E PROCESSO DO TRABALHO”
que se encontram nesta publicacio.

Atenciosamente;

Prof. Dr. Eudes Vitor Bezerra (PPGDIR/UFMA e IDEA Sao Luis/MA)

Prof*. Dra. Tais Mallmann Ramos (Mackenzie/SP)

Prof. Dr. Yuri Nathan da Costa Lannes (Faculdade de Direito de Franca — FDF/SP)



BANCOS DIGITAIS E A RESPONSABILIDADE PELOS DADOS DOS
CLIENTES.

Rodrigo Tavarayama'
Hemilly Gazeta Erani

Resumo
INTRODUCAO

O mundo foi impactado pela Pandemia da COVID-19, o que provocou mudangas
significativas em diversas areas do conhecimento, principalmente por conta do isolamento
social e das relagdes que passaram a ser mediadas por multimeios. Em consequéncia disso, os
cidaddos passaram a realizar inumeras atividades por meio de aplicativos de celulares,
incluindo atividades bancarias ¢ transa¢des financeiras. A transformacao das institui¢des
financeiras para o meio digital, aumentou vertiginosamente o volume de transferéncia de
dados sigilosos de clientes para plataformas computacionais. Esse aumento do fluxo de
informacdes virou alvo de golpistas, segundo o Anuario Brasileiro de Seguranga Publica de
2023 em uma pesquisa realizada publicada pelo Forum Brasileiro de Seguranga Publica
(FBSP), evidenciou que entre 2018 e 2022 o nimero de estelionatos quadruplicou, totalizando
207,7 golpes por hora. Nesse contexto, a Lei n.° 13.709/2018, conhecida como Lei Geral de
Protecao de Dados (LGPD), foi criada com o objetivo de proteger os dados dos usuarios e
responsabilizar administrativamente as instituigdes envolvidas, impondo multas de até 2% de
seu faturamento pelo vazamento de dados, artigo 52°, inciso II da norma.

No entanto, apesar destas sangdes ainda ha negligéncia por parte das Fintechs em assegurar a
protecao dos dados sigilosos dos clientes e a fiscalizacdo das informagdes na abertura de
contas. Segundo Sales (2021), no seu livro “Manual da LGPD”, afirma que esses dados valem
ouro e possuem um valor economico imensuravel, o que os tornam um grande atrativo para
golpistas e fraudes bancérias. E o reflexo disso ¢ que de 2021 para 2022, o niimero de
estelionatos eletronicos aumentou cerca de 65,2%, segundo pesquisas do Férum Brasileiro de
Seguranga Publica (2023).

Diante do cenario apresentado, fica evidente que as empresas financeiras digitais ndo estdao
atendendo adequadamente as suas responsabilidades, e a Lei n° 13.709/2018 enfrenta
desafios para imputar responsabilidades e sangdes. Essa situacdo demanda buscar solugdes
para mitigar esse quadro alarmante, que vem afetando negativamente todos os brasileiros que
utilizam servigos de Fintechs.

Além disso, € oportuno destacar que a LGPD ¢ uma norma recente e encontra desafios a
serem enfrentados, principalmente no que tange a fiscalizacdo, prote¢ao dos dados e aplicagao
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de sangdes previstas na lei. E de suma importancia ressaltar que ela tem a funcio de proteger
os dados sensiveis e pessoais dos individuos, inclusive seus dados bancarios, nas quais devido
as falhas de seguranca das plataformas bancarias digitais, ficam expostas e vulnerdveis a
ataques, tais como: invasdo, vazamento e furto de dados (SALES, 2021).

A partir dos vazamentos de dados sigilosos ¢ possivel a realizagdo de inimeros crimes
cibernéticos, entre eles o estelionato digital e a criagdo de contas fantasmas em bancos.
Ademais, devido a alta desses casos, foi criada a Simula n.° 479 do Supremo Tribunal de
Justica (STJ, 2012), que responsabiliza as institui¢des financeiras pelos danos causados
devido ao mal tratamento dos dados de seus clientes. Desta forma observa-se a necessidade de
entender a falha na norma e nessa instituicdo financeira, a fim de que elas tenham um melhor
entendimento sobre a LGPD, e possa evitar san¢des administrativas, esquivando-se de
transtornos pelos vazamentos de dados sensiveis e seus devidos tratamentos.

PROBLEMA DE PESQUISA

O uso crescente de plataformas digitais para servigos financeiros tem provocado também o
aumento consideravel de casos de fraudes eletronicas, o que indica possiveis falhas na
seguranca das informagdes dos usudrios. De acordo com a literatura pesquisada, podemos
apontar lacunas existentes na Lei Geral de Protecdo de Dados (LGPD). Nesse sentido, ¢
necessario analisar do porqué da persisténcia dessas vulnerabilidades nas instituicdes
financeiras online e a urgente necessidade de melhorias legislativas e regulatorias para
garantir uma efetiva protecdo dos dados pessoais dos clientes. A partir do problema de
pesquisa destacado, é necessario buscar esclarecer a conexdo entre as deficiéncias na
aplicagdo da LGPD e a exposi¢do dos usudrios a fraudes e esquemas financeiros pela internet,
evidenciando a importancia de revisdes na legislacdo e implementacdo de medidas de

seguranga mais eficazes.
OBJETIVO

A presente pesquisa teve como objetivo compreender as lacunas da Lei Geral de Protegdo de
Dados (LGPD), no que tange a responsabilidade dos bancos digitais, destacando a imperativa
obrigacdo deles em proteger e monitorar os dados de seus clientes desde a abertura de conta
na institui¢do financeira. Nesse sentido, buscamos analisar as falhas existentes na legislacdo e
as responsabilidades dos bancos digitais diante dessas questdes, a fim de contribuir para a
reducao de casos de estelionato eletronico.

METODO

A metodologia utilizada no trabalho envolveu a revisdo sistematica de literatura, onde
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procuramos estabelecer uma base tedrica solida, analisado artigos cientificos, relatorios de
seguranga cibernética, estatisticas, casos ocorridos desde o ano de criacdo da lei 13.709/2018,
legislacdo e casos jurisprudenciais relacionados a LGPD. E, analise documental focada em
legislacdo, regulamentagdes, diretrizes de orgdos reguladores e decisdes judiciais especificas,
a fim de mapear e analisar de forma critica e qualitativa as disposi¢cdes da LGPD acerca da
seguranca dos bancos digitais e identificar lacunas ou ambiguidades na lei.

RESULTADOS ALCANCADOS

Pode-se dizer que a transicdo dos servicos financeiros para meios digitais, trouxe consigo
desafios inerentes a multiplicacdo dos riscos associados a seguranga de dados pessoais e
financeiros dos usudrios. Para Cots e Oliveira (2021), em seu livro Lei Geral de Protecdo De
Dados Pessoais Comentada, ressalvam que a persisténcia da negligéncia e o aumento do
numero expressivo de casos de estelionato eletronico evidenciam lacunas na aplicacao da lei e
na fiscalizacdo das praticas de seguranga adotadas pelas institui¢des financeiras, ressaltando a
necessidade de um melhor entendimento sobre a LGPD.

Portanto, enquanto a digitalizacdo das transagdes financeiras se apresenta para a sociedade
globalizada como um avango tecnologico significativo, ela traz desafios, principalmente no
que se diz respeito a vigilancia constante e aprimoramento das estratégias de protecdo de
dados. Sendo assim, para que se alcance a eficacia da LGPD ¢ necessario a adogao de praticas
robustas de seguranca pelas fintechs, aplicando de fato a lei e responsabilizando-as pelo
descumprimento e negligéncia, a fim de manter a estabilidade do ecossistema financeiro
digital.

Palavras-chave: Bancos Digitais, Estelionato Eletronico, Prote¢ao de dados
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