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Apresentagao

E com muita satisfacdo que apresentamos o Grupo de Trabalho e Pesquisa (GT) de Pdsteres
denominado  “INTERNET: DINAMICAS DA SEGURANCA PUBLICA E
INTERNACIONAL E DIREITO INTERNACIONAL” do VII ENCONTRO VIRTUAL DO
CONPEDI (VII EVC), com a tematica “A pesquisa juridica na perspectiva da
transdisciplinaridade”, promovido pelo Conselho Nacional de Pesquisa e Pds-graduagdo em
Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil, com patrocinio da Faculdade
de Direito de Franca e da Universidade UNIGRANRIO - Afya, e apoio do Portucalense
Institute For Legal Research - IJP e da Faculdad de Derecho da Universidad de la Republica
Uruguay, em evento realizado entre os dias 24 e 28 de junho de 2024, de forma telepresencial,
com a utilizagdo da Plataforma Conferéncia Web RNP.

Assim, o Grupo de Trabalho recebeu seis pdsteres que abordam diferentes aspectos
relacionados ao Direito Internacional, ao Direito Digital, Inteligéncia Artificial e a Internet, a
protecao de dados e a seguranga juridica, devendo ser ressaltado que todos os trabalhos direta
ou indiretamente trataram da qualidade da prestacao da justica, bem como os avangos e
desafios do Direito na contemporaneidade brasileira e mundial.

Destaca-se os titulos dos textos apresentados: Andlise dos conceitos de Estado, Povo e Nacao
a partir das declaracdes e justificativas dadas por Vladimir Putin para o inicio da guerra na
Ucrania; A influéncia da inteligéncia artificial no capitalismo de vigilancia; Como as redes
sociais influenciam o uso de drogas entre criancas e adolescentes; Mapeamento dos atos
ilicitos infanto-juvenis, como prevencdo para pessoas com deficiéncia; Regulacdo do
ciberespago: os limites no enfrentamento as fake news e discurso de 6dio no ambito
legislativo e jurisprudencial brasileiro e possibilidades a partir de Lawrence Lessig; Sociedade
da Informacdo e Seguranga Cibernética: Desafios ao Estado Moderno.



Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e

proficuos, reflexo de pesquisas e pesquisadores de varias regioes do pais.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e P6s-Graduagao
em Direito (CONPEDI), das instituicdes parceiras e, em especial, a todos os autores que
participaram da presente coletanea de publicacdo, com destaque pelo comprometimento e
seriedade demonstrados nas pesquisas realizadas e na elaboragao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos pdsteres apresentados de forma dindmica e
comprometida com a formagdo de pensamento critico, a possibilitar a construgdo de um

\

Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico
Constitucional de Direito.

29 de junho de 2024.

Professor Dr. Valter Moura do Carmo

Professor Dr. Yuri Nathan da Costa Lannes

Professor Dr. Sérgio Henriques Zandona Freitas



A sintetizacio de armas bioldgicas pelo uso da Inteligéncia Artificial a luz do
Direito Humanitario Internacional

Bernardo Pereira de Bastos Santos

Resumo

INTRODUCAO: Segundo o entendimento hobbesiano, a guerra é uma condi¢do inata do
homem, o que explica os diversos conflitos que se sucederam ao longo da historia. Nesse
sentido, conforme as sociedades se desenvolveram, as técnicas empregadas nas batalhas
evoluiram, culminando no atual cendrio, em que a Industria Bélica se mostra como uma das
que mais movimentam recursos no planeta. Em paralelo, a pauta da Inteligéncia Artificial
vem recebendo bastante aten¢ao nos ultimos anos, sendo amplamente difundida e consolidada
na comunidade cientifica, contando com desenvolvimentos recentes que oferecem
possibilidades inéditas. Diante disso, em meio a constante disputa por poder, Estados, que
buscam se fortalecer cada vez mais, tendem a aplicar as novas tecnologias em seu arsenal,
utilizando-as na producdo de armas de dano massivo, dentre elas, as armas bioldgicas. Em
suma, este projeto de pesquisa tem como foco investigar a postura a ser tomada pelo Direito
Internacional Humanitdrio em meio as mudangas ¢ ameacas ocasionadas pelos recursos
supracitados.

PROBLEMA DE PESQUISA: Ao passo que novas tecnologias de Inteligéncia Artificial sdo
desenvolvidas e trabalhadas, e a industria bélica biologica recebe atencdo e investimento por
parte dos paises, representando, mais do que nunca, um risco a integridade global em hipotese
de conflito.

OBJETIVO: A atual pesquisa tem por objetivo investigar a correlacdo entre o avango dos
softwares e o desenvolvimento das armas biologicas, além de analisar a postura a ser tomada
pelo Direito Internacional Humanitario a fim de assegurar que as novas ferramentas sejam
aplicadas de forma ética e normativa, e afastar a hipotese de um uso indevido que acarretara
danos massivos.

METODO: A pesquisa que se propde esta de acordo com a classificagdo de Gustin, Dias e
Nicacio (2020), se encaixando na vertente juridico-dogmatica. No tocante ao tipo genérico de
pesquisa, foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi
predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa teodrica.

RESULTADOS ALCANCADOS: Conforme o artigo publicado na revista Chem (abril,
2023), cientistas desenvolveram, através do uso de inteligéncia artificial, a possibilidade de se
construir moléculas artificiais, com funcdes novas e distintas, o que representa um futuro
promissor no campo cientifico. No entanto, ainda que esses recursos apresentem boas



perspectivas, seu uso de forma indevida tende a acarretar consequéncias irreparaveis, haja
vista que, mesmo com os acordos firmados pela comunidade internacional, como o Protocolo
de Genebra (1925) — celebrado ap6s a Primeira Guerra Mundial — que almejava proibir a
utilizacdo de armas quimicas e bioldgicas, a fabricacdo e utilizagdo desses dispositivos
prosseguiu, e apresenta um risco abissal nos dias atuais. Através do uso indiscriminado da IA,
Estados e organizacgodes tém - ainda que de forma ilegitima segundo a Convengao sobre Armas
Bioldgicas e a Base de Toxinas (1972) — a possibilidade de incorporar esse recurso a produgao
de armamento, dando origem a dispositivos com poder de devastacdo nunca antes visto. Ao
passo que novas tecnologias s3o incorporadas a Industria bélica, o Direito Internacional
Humanitario, em seu viés de assegurar a dignidade da vida humana, e visando atenuar os
efeitos acarretados pelos conflitos, firma tratados que vetam a produgdo, comércio e
armazenamento de armas biologicas, entretanto, em face das novas possibilidades, no entanto,
em face do novo contexto introduzido pela utilizagao da IA, necessita-se que novas condutas
sejam tomadas. Assim sendo, cabe ainda uma busca mais aprofundada acerca do topico.

Palavras-chave: bioldgicas, risco, postura
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