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Apresentação

O XXX Congresso Nacional do Conpedi, ocorrido nos dias 15, 16 e 17 de novembro de 2023
no Centro Universitário Christus (Unichristus), reuniu a comunidade da pesquisa e
pós-graduação em Direito do Brasil em Fortaleza-CE.

O Congresso contou com excelentes painéis, diversos Grupos de Trabalho de Apresentação de
Artigos, uma grande variedades de pôsteres expostos pelos corredores do campus da
Unichristus, além das confraternizações e dos momentos de interação social oferecidos pela
organização do evento.

O tema do Congresso “Acesso à Justiça, Soluções de Litígios e Desenvolvimento”, se conecta
com os pôsteres apresentados no Grupo INTERNET: DINÂMICAS DA SEGURANÇA
PÚBLICA E INTERNACIONAL, pois as apresentações sintetizaram um debate com aspectos
importantes e relevantes sobre temas atuais e interdisciplinares que permeiam a seara do
acesso à justiça e soluções de litígios em relação à internet e segurança.

Essas temáticas propiciaram discussões e provocaram reflexões que confirmaram ideias e
olhares novos sobre dinâmicas da segurança públicas relacionadas à internet. 

A íntegra de todos os pôsteres sobre do Grupo “INTERNET: DINÂMICAS DA
SEGURANÇA PÚBLICA E INTERNACIONAL” pode ser encontrada na presente
publicação. Excelente leitura!

Tais Mallmann Ramos – Mackenzie

Valter Moura do Carmo - UFERSA
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Segurança Internacional na Era Digital: cooperação, ameaças cibernéticas e
soberania

Valter Moura do Carmo1

Francisco Céu Pereira

¹ Orientador(a) do trabalho/resumo científico

Resumo
Introdução: A ascensão da internet redefiniu profundamente a maneira como as nações

interagem, comunicam-se e conduzem suas atividades em um contexto globalizado. No

entanto, essa interconexão sem precedentes trouxe consigo desafios substanciais no que diz

respeito à segurança cibernética e à soberania dos Estados. A relação entre a segurança

internacional e o Estado Nacional no âmbito da internet se tornou complexa e impactante no

cenário contemporâneo, deixando uma análise aprofundada para entender suas necessidades.

A Internet revolucionou a comunicação ao se tornar um dos meios de grande massa a permitir

uma melhor conformidade entre a produção e a recepção de informações. Com isso foi

possível transformar de maneira profunda os meios de comunicação, alterando

permanentemente a dinâmica tradicional e criando uma plataforma na qual todos podem ser

produtores e consumidores, desencadeada em uma revolução de mídia. O que antes demorava

semanas para alcançar o objetivo, hoje temos respostas em minutos. A Internet é um arranjo

midiático. Foi e é desenvolvida a partir da reunião de diversos meios e tecnologias. Manuel

Castells descreveu a Internet como a “improvável intersecção da big science, da pesquisa

militar e da cultura libertária” (CASTELLS, 1999, p. 19). O ciberespaço comporta diferentes

serviços baseados em infraestruturas críticas que necessitam de proteção contra os crimes

cibernéticos, como as tentativas de acesso a ativos de informação das organizações públicas e
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privadas. Nesse contexto, as políticas de segurança cibernética são fundamentais, pois

definem o marco regulamentar a partir do qual as ações de segurança cibernética são

estabelecidas e monitoradas, e os papéis e as responsabilidades são designados (SOUZA

JUNIOR; STREIT, 2017). Problema da Pesquisa: O aumento da interdependência

cibernética entre nações apresenta dilemas de segurança e jurídicos únicos. Como a crescente

interconexão da internet afeta a segurança internacional e como os Estados Nacionais

respondem a essas ameaças e desafios emergentes? Quais são os principais obstáculos

enfrentados na proteção das fronteiras digitais e na manutenção da soberania em um ambiente

virtual tão fluido? Vendo essas questões e todo o avanço nas legislações, precisa-se construir

novas formas e buscar desenvolver melhor proteção a toda sociedade, e o espaço da internet e

suas formas de manuseio precisam de maior controle. Objetivo Geral: Este estudo tem como

objetivo examinar a relação entre a segurança internacional e o Estado Nacional no contexto

da internet. Visa compreender os impactos da interconexão global no cenário de segurança

internacional, buscando analisar as abordagens dos Estados em relação à segurança

cibernética e à diplomacia digital, e poder avaliar como a soberania estatal é sustentada pelo

ambiente digital em constante evolução. Objetivos Específicos: Analisar os efeitos dessa

interconexão global na segurança internacional, identificando as principais ameaças e

desafios que surgem no ciberespaço. Investigar as estratégias e políticas adotadas pelos

Estados em relação à segurança cibernética, incluindo medidas de prevenção e resposta a

ataques cibernéticos, buscando entender como é possível fazer isso. Avaliar as práticas de
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diplomacia digital, examinando como os Estados utilizam a internet como uma ferramenta

para promover seus interesses e se envolver em negócios internacionais. Método da

pesquisa: Esta pesquisa adota uma abordagem predominantemente bibliográfica para

investigar a relação entre segurança internacional, Estados Nacionais e desafios cibernéticos

na era digital. A análise documental se baseia na cuidadosa análise de relatórios

governamentais, dados e informações do Ministério da Gestão e da Inovação em Serviços

Públicos, Agência Nacional de Telecomunicações, Política Cibernética de Defesa do Brasil

(PCD) e Lei Geral de Telecomunicações (LGT) - Lei nº 9.472, de 16 de julho de 1997, entre

outras fontes relevantes. A escolha da abordagem bibliográfica se justifica pela necessidade

de compreender de forma abrangente os desafios que a interconexão global e a evolução

digital apresentam à segurança cibernética e à soberania estatal. Ao explorar os dados e

informações disponíveis nessas fontes, busca-se contextualizar e analisar os efeitos da

diplomacia digital, políticas de segurança cibernética e cooperação internacional no cenário

atual. Resultados Alcançados: A análise revelou que essa conexão fornecida pela internet

tem facilitado a troca de informações, a cooperação econômica e diplomática, mas também

levou a um grande aumento de ameaças cibernéticas. A segurança cibernética emergiu como

uma questão central nas questões de segurança internacional, o que se tornou uma questão

para os países. Os estados enfrentam desafios variados, desde ataques de ciberespionagem

destinados a comprometer infraestruturas críticas. A investigação constatou a transformação
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da diplomacia ao abranger a ciberpolítica e a diplomacia digital. Atualmente, os estados

utilizam meios virtuais para questões diplomáticas e têm a capacidade de responder com

contramedidas digitais diante de ataques. O conceito tradicional de soberania é desafiado pelo

ciberespaço, no qual a origem dos ataques pode ser obscura e as ações transcendem fronteiras

físicas. Isso levanta questões sobre como aplicar a soberania em um ambiente virtual. A

pesquisa também destacou a necessidade de cooperação internacional e de desenvolvimento

de normas compartilhadas para lidar com os desafios cibernéticos, bem como a importância

de regulamentações nacionais robustas. A ligação entre a segurança internacional e o papel

do Estado Nacional na era da internet apresenta um cenário complexo. A interconexão traz

oportunidades e riscos, enquanto os Estados buscam equilibrar a segurança cibernética com a

preservação da soberania em um ambiente digital em constante evolução.

Palavras-chave: Internet, Soberania do Estado, Politicas de segurança cibernética,

Ciberpolítica
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