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Apresentação

O conjunto de pesquisas que são apresentadas neste livro faz parte do Grupo de pôsteres
apresentados no bloco de “DIREITO PENAL, CRIMINOLOGIA, POLÍTICA CRIMINAL E
PROCESSO”, ocorrido no âmbito do XXX Encontro Nacional do CONPEDI, realizado entre
os dias 15 e 17 de novembro de 2023 em Fortaleza/CE, promovido pelo Conselho Nacional
de Pesquisa e Pós-Graduação em Direito – CONPEDI e que teve como temática central
“Acesso à Justiça, Soluções de Litígios e Desenvolvimento”.

Realizados com o resultado dos trabalhos, convidamos os leitores para uma agradável
apreciação da íntegra dos pôsteres sobre “Direito penal, criminologia, política criminal e
processo” que se encontram nesta publicação. 

Livio Augusto de Carvalho Santos

Luiza Santos Cury Soares

Eudes Vitor Bezerra
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CRIMES CIBERNÉTICOS E INVESTIGAÇÃO FORENSE

Gbemiga Geraldo Ahohe
Alexandro Gnakouri Koukoua

Resumo
INTRODUÇÃO: Os crimes cibernéticos representam uma ameaça crescente na era digital,
abrangendo uma ampla gama de atividades ilegais realizadas no ambiente online, como
ataques cibernéticos, fraudes e violações de dados. A investigação forense digital desempenha
um papel vital na identificação e resolução desses crimes, permitindo a coleta, preservação e
análise de evidências digitais para fins judiciais.

PROBLEMA DE PESQUISA: O problema central desta pesquisa reside na crescente
complexidade dos crimes cibernéticos e na necessidade de desenvolver métodos eficazes de
investigação forense digital para combatê-los. À medida que os criminosos cibernéticos se
tornam mais sofisticados, é crucial encontrar maneiras de identificá-los, rastrear suas
atividades e reunir evidências digitais sólidas que possam ser usadas em processos judiciais.

OBJETIVO: O objetivo desta pesquisa é explorar os métodos de investigação forense digital
no contexto de crimes cibernéticos, destacando sua importância na aplicação da lei e na
mitigação de ameaças cibernéticas. Pretende-se identificar as melhores práticas e técnicas
utilizadas para coletar e analisar evidências digitais, bem como os desafios enfrentados pelos
profissionais envolvidos nesse processo.

MÉTODOS: Para atingir esse objetivo, esta pesquisa empregou uma abordagem de revisão
bibliográfica, analisando obras de autores especializados em criminologia digital e
investigação forense. Além disso, foram estudados casos reais de crimes cibernéticos e as
técnicas de investigação utilizadas em tais casos.

RESULTADOS ALCANÇADOS: Os resultados desta pesquisa destacam a importância da
investigação forense digital como ferramenta fundamental na resolução de crimes
cibernéticos. Identificou-se a necessidade de constante atualização de técnicas e ferramentas
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para acompanhar a evolução das ameaças cibernéticas. Além disso, ficou claro que a
colaboração entre especialistas em tecnologia e aplicação da lei é essencial para lidar
eficazmente com crimes cibernéticos complexos.

Palavras-chave: investigação forense digital, segurança cibernética, evidências digitais e

tecnologia da informação, ataques cibernéticos, violações de dados, fraudes cibernéticos
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