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Apresentagao

No dia 23 de junho de 2023, foram apresentados os trabalhos que compdem a presente
publicacdo, na sala virtual denominada “Internet: Dinamicas da Seguranca Publica e
Internacional”, do VI ENCONTRO VIRTUAL DO CONPEDI.

O evento, que ocorreu entre os dias 20 e 24 de junho de 2023, teve como tema central o
“Direito e Politicas Publicas na era digital”.

Os trabalhos apresentados impressionaram pela qualidade do conteudo e alto nivel de
pesquisa, bem como pelo rigor metodologico. A apresentacdo de pesquisas no formato
“poOster” ¢ de extrema importancia para comunidade académica, pois se trata de uma forma de
inserir no evento os alunos de graduagdo, juntamente com pesquisadores ja em niveis mais
elevados de formacao.

O primeiro trabalho, intitulado “ANALISE DA PUNIBILIDADE AOS CRIMES DIGITAIS
POS LGPD: um estudo sobre a “lei Carolina Dieckmann” e a necessidade de reforma do
legislativo brasileiro”, escrito pelas autoras Bruna Vitdria Queiroz de Moura e Ana Paula dos
Santos Ferreira, trouxe como tema-problema a situacao da puni¢do dos crimes praticados por
meio da internet, tanto sobre a existéncia de legislacdo para efetivar tal punicao, quanto sobre
a eficacia dessa legislagao.

O segundo trabalho, “LEl GERAL DE PROTECAO DE DADOS (LGP) E GENERAL
DATA PROTECTION REGULATION (GDPR): uma anélise entre os principais elementos
das legislacdes e suas sangdes aos casos de vazamentos de dados”, escrito por Maria Eduarda
Margal Vilela, sob a orientacao de Cildo Giolo Junior, discorreu, entre outras coisas, sobre a



seriedade da GDPR e da LGPD como mecanismos de prote¢ao de dados, chamados de “novo
petréleo”, dada a importancia das informagdes dos cidadaos.

O terceiro trabalho, “OS DESAFIOS DO DIREITO E O IMPACTO DAS FAKE NEWS
DIANTE DOS ATAQUES NAS ESCOLAS”, das autoras Marcela Lima de Lima ¢ Lara
Gabrielle Oliveira de Lima, sob a orientacao de Higor Lameira Gasparetto, foi brilhantemente
apresentado e apontou como solugdo para a problematica a necessidade de preencher as
lacunas legislativas, no que se refere aos delitos praticados na internet que atingem as escolas.
Atestaram, ainda, a necessidade de o Direito perseguir e acompanhar a velocidade em que as
noticias se espalham, para conter a propagacdo de mentiras e suas consequéncias. Por fim, as
autoras afirmam, que o Direito precisa se atrelar a outras areas de pesquisa e atuacao, como a
psicologia e as tecnologias de informagao e comunicagao, para solucionar o problema.

O quarto trabalho, que recebeu o titulo “POLITICAS PUBLICAS DE EDUCACAO
MIDIATICA SOB A PERSPECTIVA DO MITO DOS NATIVOS DIGITAIS”, das
pesquisadoras Kellane Karen do Nascimento Lima e Ernara Adélia de Jesus Vasconcelos,
abordou o tema da importancia da educacdo para aqueles que cresceram em ambiente
tecnologico, que precisam de ensinamentos sobre os recursos e ferramentas da internet, tanto
quanto os publicos mais antigos, que nao nasceram na era digital. Todos os cidaddos, sejam
nativos digitais ou ndo, precisam estar seguros no ambiente virtual e para isso necessitam de
politicas publicas de educagdo mididtica.

O quinto e ultimo trabalho, “RESPONSABILIDADE CIVIL NO MEIO DIGITAL”, das
autoras Maria Eduarda Boteon Guidetti e Taina Alves Nunes, da Faculdade de Direito de
Franca, tratou sobre o enfrentamento de obstaculos como anonimato, jurisdi¢ao trasnacional e
as provas e sua rastreabilidade, que dificulta a responsabilizacdo civil sobre os atos ilicitos
cometidos no meio digital.

O encontro foi marcado pela presenga de alunos jovens, engajados e dedicados, com trabalhos
de altissima qualidade, por isso, a certeza de que esta publicacdo ¢ uma leitura essencial para
os integrantes da comunidade académica.



Desejamos a todos uma boa leitura!

Rayssa Rodrigues Meneghetti

Jéssica Amanda Fachin

Yuri Nathan da Costa Lannes



OS DESAFIOS DO DIREITO E O IMPACTO DAS FAKE NEWS DIANTE DOS
ATAQUES NAS ESCOLAS

Higor Lameira Gasparetto'
Marcela Lima de Lima
Lara Gabrielle Oliveira de Lima

Resumo

INTRODUCAO: O advento da internet, bem como das redes sociais, foi essencial para a
consolida¢do do processo de globalizacdo, na sociedade contemporanea, a qual enfrenta, hoje,
os impactos da quarta revolugdo industrial. Dentre as principais mudancas advindas dessa
nova revolugdo, estdo as inovagoes tecnologicas no ramo da informéatica, como a Inteligéncia
Artificial (IA), a Internet das coisas — do inglés, Internet of Things (IoT) — e big data. Essas
novas tecnologias trouxeram inimeros beneficios para a sociedade, ndo apenas pelo fato de
ampliarem a comunicagdo ¢ a interacdo entre individuos do mundo inteiro, mas por
facilitarem tarefas simples do cotidiano, possibilitando maior eficiéncia das maquinas e
aumentando a produtividade, principalmente no setor industrial — denominadas Industrias 4.0.
Em contrapartida, a ampliagdo e a disseminacao descontrolada desses sistemas de informatica
avangada, trouxe consigo incontaveis maleficios ao abrir as portas de uma terra,
aparentemente, sem lei, para o mundo do crime. A partir disso, surge um dos maiores desafios
do Estado contemporaneo: o cibercrime.

PROBLEMA DE PESQUISA: E notério que hoje se tem uma verdadeira afronta ao Direito
Penal brasileiro, principalmente no que se refere a atual e problematica pratica de crimes
virtuais. Nessa perspectiva, o crescimento desenfreado de noticias falsas, conhecidas
popularmente como Fake News, tem causado grande preocupagdo para diversos paises. Isso
se deve ao fato que, com o advento da internet, a maioria dos criminosos agem de maneira
oculta nas redes sociais, utilizando, muitas vezes, imagens e videos falsos construidos a partir
da Inteligéncia Artificial, como ocorre nos casos de Deepfake. Paralelamente a isso, nos
ultimos tempos, o Brasil tem vivido um periodo marcado pela intensa violéncia,
principalmente no que se refere a disseminagdo e replicagdo de discursos de 6dio nas redes
sociais. Como se isso ndo bastasse, as atuais ocorréncias de ataques as escolas brasileiras tém
revelado uma forte ligagdo com crimes organizados via internet, os quais podem ser
observados, principalmente, dentro da Deepweb. Muitas vezes, esses crimes podem parecer
distantes da sociedade brasileira, mas, na verdade, eles estdo sob uma ténue linha entre a
realidade e o espago cibernético. Sob luz de tal ideia, inimeras informagdes falsas acerca de
uma possivel sequéncia de ataques nas escolas, comegaram a surgir nas redes sociais, fato que
provocou um grave tumulto entre a populacdo, abalando a fronteira existente entre 0 mundo
real e o mundo virtual.

OBJETIVO: O objetivo geral do trabalho ¢ analisar os impactos das inovagdes tecnologicas,
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oriundas da Industria 4.0, no ambito juridico, no intuito de buscar solu¢des para os desafios
encontrados no Direito, principalmente no que se refere aos crimes cibernéticos em relacao a
disseminagdo de Fake News perante os ataques nas escolas — os quais vém sendo praticados
em larga escala no mundo inteiro, nos ultimos tempos. O presente trabalho busca fazer uma
breve andlise acerca dos impactos e dos desafios encontrados no meio juridico atual, frente
aos perigos iminentes de ataques as escolas e a intensa disseminagao de noticias falsas.

METODO: Para a realizagdo do trabalho, o método de pesquisa utilizado foi a revisdo
bibliografica exploratoria. Como método de abordagem, foi utilizado o método
pragmatico-sistémico, para conferir uma visao mais ampla do Direito, com base na Sociologia
Juridica, e pela fusdo de diversas areas do conhecimento, como a politica e a economia, na
constru¢do comunicativa entre os sistemas, a partir de uma perspectiva dialdgica, para uma
construcdo pragmatica do discurso (ROCHA, 2004). Além disso, foi utilizado, também, como
técnica de coleta de dados, a producdo de fichamentos e resumos, para a sistematizacao dos
dados obtidos a partir de documentos e legislagoes.

RESULTADOS ALCANCADOS: A existéncia de uma necessidade de preencher as lacunas
legislativas, no que se refere aos delitos praticados na internet, faz com que a evolugdo do
Direito seja imprescindivel na tentativa de acompanhar a velocidade desenfreada com que os
dados e as informagdes percorrem, nos meios digitais. Para tanto, faz-se necessario encontrar
meios de consolidar e garantir a tutela penal de novos bens juridicos, por meio de politicas
publicas para tratar dos delitos cometidos na esfera cibernética, sob a luz do Direito em suas
mais diversas dimensodes. Diante da extrema complexidade no entorno dos delitos cibernéticos
e dos fatos ocorridos recentemente no pais, a criagdo de politicas publicas urge como resposta
do Estado para tais problemas, dado a notoéria omissdo estatal acerca das matérias de
ciberseguranca e cibercrime. Sendo assim, a chave para a problematica, perante a situacao
atual das escolas, ndao deve se limitar a esfera do Direito Penal. Portanto, a criagdo ¢ a
implementagdo de politicas publicas preventivas exigem um estudo complexo e aprofundado
acerca das dinamicas sociais. Orientar a populacdo acerca das Fake News, bem como guiar o
comportamento dos usudrios nas redes, respeitando os principios presentes no Direito e os
direitos humanos fundamentais, como a liberdade de expressdao, ¢ fundamental para uma
politica de seguranca eficaz.

Palavras-chave: Cibercrime, seguranca publica, fake news
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