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Apresentagao

O VI Encontro Virtual do CONPEDI, que teve como tema “Direito e Politicas Publicas na Era
Digital”, reuniu diversos trabalhos académicos com recortes contemporaneos € inovadores em
seus grupos de trabalhos e salas de poOsteres.

Mais uma vez organizado na modalidade virtual, o CONPEDI demonstra o seu
comprometimento com a pesquisa e as atividades académicas, mesmo em tempos de
necessario distanciamento fisico. A institui¢do, que conta com as tecnologias da comunicagao
e da informacdo para realizar o evento, jamais perdeu de vista o protagonismo humano,
recebendo e acolhendo pesquisadores, professores e parceiros de todo pais, além de
convidados estrangeiros.

No dia 23 de junho de 2023, que marcou o segundo dia de atividades do maior evento em
Direito no Brasil, foram apresentados os podsteres na sala virtual de DIREITO PENAL,
CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO III , sob a coordenacdo dos
professores Alisson Thiago de Assis Campos, Maria da Gléria Costa Gongalves de Sousa
Aquino e Frederico Thales de Aratjo Martos. O resultado dos 04 (quatro) trabalhos, pode ser
visto na presente publicagao.

A sessdo iniciou com o trabalho apresentado pelo pesquisador Vinicius Ferraz do Prado
Romao, estudante do 9° periodo da Faculdade de Direito de Franca/Sdo Paulo, que tratou
sobre "OS VICIOS DA MEMORIA E A VALORACAO DA PROVA TESTEMUNHAL
DENTRO DO PROCESSO PENAL BRASILEIRO". Ao longo do desenvolvimento de sua
pesquisa, o autor abordou sobre os vicios inerentes as provas testemunhais, propondo
solucdes para supera-los, a partir de questdes atinentes a memoria humana.

Na sequéncia, a problematica envolvendo a "PENA DE MULTA X VULNERABILIDADE
SOCIAL: UMA ANALISE DO “CONDENADO INSOLVENTE” NO SISTEMA PENAL"
foi objeto de estudo da pesquisadora Sabrina Cristine Navegantes Silva, da Universidade
CEUMA/Maranhdo. Em seu trabalho, ela aponta que os dados estatisticos do TJSP indicam
que apenas 1% dos ex-detentos conseguiram efetuar o pagamento da multa imposta na
condenacdo. Durante a apresentacdo, traz a reflexdo questionamento sobre em que medida a
multa cumulada a pena privativa de liberdade, aplicada aos apenados hipossuficientes em



extrema vulnerabilidade social, consegue realizar sua fungao.

Orientada pelo Professor Cezar Cardoso de Souza Neto, a investigacdo de Gabriel Menezes
Horiquini, intitulada “PERIGO AMARELO, CRIMIGRACAO E INDESEJAVEIS
CONTEMPORANEOS”. Em sua pesquisa, esclareceu que a expressio "perigo amarelo"
refere-se a perseguicdo contra imigrantes japoneses ocorrida durante o Estado Novo, do
Presidente Getalio Vargas. No trabalho apresentado, o autor demonstrou a relagdo existente
entre a politica criminal e migratoria, dada a capacidade de ambas, por meio de aspectos
criminolégicos, de sofrerem intersec¢do, originando o fendmeno conhecido como
crimigrag¢do. Dessa maneira, fortalece-se a deterioragao do Estado Democratico de Direito por
meio do punitivismo e do recrudescimento penal, personificados pelo Estado Securitario e
posteriormente, Estado Necropolitico.

Por fim, no ultimo texto da coletanea, com o verbete denominado "PSYCHO-PASS: UMA
CRITICA ORIENTAL A CRIMINOLOGIA POSITIVA", o pesquisador Matheus Ferreira de
Andrade, graduado em Direito pela Universidade Federal de Jatai/Goias, abordou o mundo da
animagdo e dos animes japoneses, buscando avaliar se 0o anime Psycho-Pass ¢ uma critica ao
panoptico de Bentham e a criminologia positiva, concluindo que as criticas sdo superficiais se
comparada com os principais autores que abordam a questdo, notadamente Michel Foucault,
Alessandro Baratta e Juarez Cirino, mas traz discussdes criminoldgicas para o grande publico.

Os posteres apresentados na sala virtual de pdsteres de DIREITO PENAL, CRIMINOLOGIA,
POLITICA CRIMINAL E PROCESSO III refletem o compromisso com a produgdo
académico-cientifica, de tantos pesquisadores e pesquisadoras, vinculados as diversas
instituicdes de ensino do pais; e a responsabilidade com o rigor metodologico inerente as
pesquisas juridicas técnico-formais, sobretudo, diante das inovacdes tematicas que
influenciam a sociedade contemporanea na atualidade.

[134]

A importancia da apresentagdo de pesquisas no formato “’pdster”, propiciou a que os alunos
de graduacdo protagonizassem reflexdes inovadoras na area do direito, com vistas a um

aperfeicoamento de exceléncia no dmbito da iniciagdo cientifica.
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THE DARK SIDE OF THE WEB: A DIVULGACAO DE PORNOGRAFIA
INFANTIL NA DARK WEB E A CONSTRUCAO DE FORMAS DE
COMBATE-LA

Caio Augusto Souza Lara'
Arthur Gabriel Faria Felix

Resumo

A-INTRODUCAO: O tema da pesquisa é como a divulgagdo da pornografia infantil é
realizada na ‘internet’ voltado principalmente para as camadas obscuras da rede como a Deep
e Dark web e a construgdo de caminhos de combate a este crime. Na era da pés-modernidade
liquida, um dos problemas que afetam a atual conjuntura Brasileira sdo os cibercrimes, crimes
cibernéticos, ou crimes na internet todos os nomes dados aos atos ilicitos praticados por meio
da rede mundial de computadores. A pornografia infantil ¢ um dos crimes mais comuns
dentro desse ambito apesar de que desde a sua receptagcdo e divulgagdo receberem sangdes
juridicas esses atos acontecem com maior frequéncia no ambiente das redes o mercado
obscuro alimentado pela exploragdo sexual de criancas e adolescentes também ¢ um dos mais
antigos crimes da sociedade, como a maioria das questdes sociais, 0 abuso sexual contra
criancas nao ¢ um evento recente, durante o medievo era comum que meninas orfas ou de pais
muito pobres fossem para a prostitui¢do e pela sociedade da €poca era totalmente aceitavel.
Apenas a partir do final do século passado e inicio do século XXI, vem sendo abordado nas
midias e no judicidrio a pratica da violéncia sexual contra esse grupo especifico o que entra
em desacordo com a atualidade onde tais atos sdo abominaveis e reprovaveis apesar de sua
pratica ainda recorrente. Portanto, essa violéncia sexual se atua em varios que compde uma
realidade bastante problematica no setor social. Dessa forma, torna-se necessario destacar o
significado morfoloégico do seu conceito uma vez que contribuird para o melhor entendimento
desse fenomeno. A chamada Pedofilia vem do grego antigo "paidophilos" que diz respeito ao
pai e a crianga e de phileo que significa "amar" enquanto no significado psiquidtrico ¢ uma
parafilia que significa um padrdo de comportamento sexual em que uma pessoa tem uma
atracdo ou excitacdo sexual persistente e intensa por estimulos atipicos, incomuns ou
socialmente inaceitaveis. Esses estimulos podem ser advindos de objetos, situagoes,
atividades ou caracteristicas corporais que nao sao considerados convencionais ou normais
mesmo com o citado anteriormente a pedofilia ndo ¢ configurado crime dentro da legislagao
brasileira, mas um agravante para os possiveis atos que essa condi¢do pode causar e o
tratamento envolve principalmente terapia cognitivo-comportamental que ajuda a pessoa a
entender que seus pensamentos sdo prejudiciais para o convivio em sociedade e desenvolver
estratégias para mudar o padrdo de pensamento que estdo presentes no consciente individual.
A maior dificuldade em se lidar com essa situagdo ¢ que as camadas inferiores a Surface, que
¢ a internet convencional, € o dificil rastreio dos infratores muitos deles utilizam o software
TOR que permite que o usuario navegue de forma segura e anonima e pela sua criptografia
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extremamente sofisticada. A navegagao por esses meios permite o acesso do individuo a Deep
web, a qual esta conectada mais ao ramo empresarial e governamental e ndo necessariamente
envolvida em atos ilicitos nesse contexto, e a Dark web que ¢ atrelada as acdes ilegais como
trafico humano, contrabando de armas, comércio de drogas ilegais etc... Além disso, ¢ de
suma importancia caracterizar essas camadas baixas do meio online como intrinsecas desde a
propria criacdo da internet logo, ndo se sabe o momento da criagdo de nenhum desses
fendmenos o que dificulta a elaboracao de um estudo formal sobre o assunto. Baseado nisso,
de acordo com dados da SaferNet Brasil, entidade referéncia no enfrentamento aos crimes e
violagdes aos Direitos Humanos na Internet, nos primeiros quatro meses de 2021 (111 929),
houve diminui¢do das dentincias envolvendo pornografia infantil na internet em relacdo ao
mesmo periodo de 2011(135 594), ou seja, mostra que as dentincias com o passar do tempo
tem diminuido de forma relevante.. B) PROBLEMA DA PESQUISA: Quais as formas mais
eficazes de identificagdo e combate a disseminagcdo de pornografia infantil na deepweb e
darkweb? C) OBJETIVOS: O objetivo geral do trabalho ¢ analisar o fenomeno da divulgagao
de pornografia infantil na deepweb e darkweb. Como objetivos especificos temos a) Entender
os mecanismos € softwares utilizados na pratica do crime b) o estudo do perfil dos
responsaveis pela criagdo desse conteudo ¢) Demonstrar que o atual aparato estatal ainda nao
¢ eficaz na aplicacio da lei na Internet D) METODO: A pesquisa que se propde, na
classificacdo de Gustin, Dias e Nicacio (2020), pertence a vertente metodologica
juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido o tipo
juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente dialético e
quanto ao género de pesquisa, foi adotada a pesquisa tedrica E) RESULTADOS
ALCANCADOS: A pesquisa encontra-se em estagio inicial de desenvolvimento, mas ¢
possivel afirmar, preliminarmente, que ainda ¢ incerto entender como operacionalmente a
Dark web e a Deep Web funcionam apesar de entendermos pelo estudo os meios os quais sao
fundamentados essas praticas. Entretanto, se torna notério que as consequéncias dos atos
acontecem fora da internet, para alimentar o mercado do material pornografico envolvem o
abuso psicologico e fisico, das vitimas e situagdes como o evento traumatico e o proprio
isolamento social, nesse contexto a qualquer momento além de outras doengas como
ansiedade e depressdo, o sentimento de responsabilidade por serem abusadas e dificuldade de
se relacionarem com outras pessoas tudo isso causado por for¢adamente a participar dos
videos explicitos e de fotos que configuram claras violagdes do Estatuto da Crianga e do
Adolescente no qual instaura que o Direito a protegdo contra a violéncia, abuso e exploragao
“toda crianca e adolescente tem direito a prote¢do contra qualquer categoria de violéncia,
abuso e exploracdo”. Além disso, o ECA também estabelece que a crianga e o adolescente
tém prioridade absoluta em todas as formas de politica publica, e que qualquer violagao aos
seus direitos devem ser denunciada e punida de forma imediata. O Estatuto também prevé a
criacdo de conselhos tutelares, que pretendem garantir a protecao dos direitos das criangas e
adolescentes em situagdo de violagdo desses direitos isso demonstra que ainda ¢ falha a
aplicagdo das leis no ambito virtual.

Palavras-chave: Direito Digital, Dark web, Pornografia infantil
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