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INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL
|

Apresentagao

No dia 23 de junho de 2023, foram apresentados os trabalhos que compdem a presente
publicacdo, na sala virtual denominada “Internet: Dinamicas da Seguranca Publica e
Internacional”, do VI ENCONTRO VIRTUAL DO CONPEDI.

O evento, que ocorreu entre os dias 20 e 24 de junho de 2023, teve como tema central o
“Direito e Politicas Publicas na era digital”.

Os trabalhos apresentados impressionaram pela qualidade do conteudo e alto nivel de
pesquisa, bem como pelo rigor metodologico. A apresentacdo de pesquisas no formato
“poOster” ¢ de extrema importancia para comunidade académica, pois se trata de uma forma de
inserir no evento os alunos de graduagdo, juntamente com pesquisadores ja em niveis mais
elevados de formacao.

O primeiro trabalho, intitulado “ANALISE DA PUNIBILIDADE AOS CRIMES DIGITAIS
POS LGPD: um estudo sobre a “lei Carolina Dieckmann” e a necessidade de reforma do
legislativo brasileiro”, escrito pelas autoras Bruna Vitdria Queiroz de Moura e Ana Paula dos
Santos Ferreira, trouxe como tema-problema a situacao da puni¢do dos crimes praticados por
meio da internet, tanto sobre a existéncia de legislacdo para efetivar tal punicao, quanto sobre
a eficacia dessa legislagao.

O segundo trabalho, “LEl GERAL DE PROTECAO DE DADOS (LGP) E GENERAL
DATA PROTECTION REGULATION (GDPR): uma anélise entre os principais elementos
das legislacdes e suas sangdes aos casos de vazamentos de dados”, escrito por Maria Eduarda
Margal Vilela, sob a orientacao de Cildo Giolo Junior, discorreu, entre outras coisas, sobre a



seriedade da GDPR e da LGPD como mecanismos de prote¢ao de dados, chamados de “novo
petréleo”, dada a importancia das informagdes dos cidadaos.

O terceiro trabalho, “OS DESAFIOS DO DIREITO E O IMPACTO DAS FAKE NEWS
DIANTE DOS ATAQUES NAS ESCOLAS”, das autoras Marcela Lima de Lima ¢ Lara
Gabrielle Oliveira de Lima, sob a orientacao de Higor Lameira Gasparetto, foi brilhantemente
apresentado e apontou como solugdo para a problematica a necessidade de preencher as
lacunas legislativas, no que se refere aos delitos praticados na internet que atingem as escolas.
Atestaram, ainda, a necessidade de o Direito perseguir e acompanhar a velocidade em que as
noticias se espalham, para conter a propagacdo de mentiras e suas consequéncias. Por fim, as
autoras afirmam, que o Direito precisa se atrelar a outras areas de pesquisa e atuacao, como a
psicologia e as tecnologias de informagao e comunicagao, para solucionar o problema.

O quarto trabalho, que recebeu o titulo “POLITICAS PUBLICAS DE EDUCACAO
MIDIATICA SOB A PERSPECTIVA DO MITO DOS NATIVOS DIGITAIS”, das
pesquisadoras Kellane Karen do Nascimento Lima e Ernara Adélia de Jesus Vasconcelos,
abordou o tema da importancia da educacdo para aqueles que cresceram em ambiente
tecnologico, que precisam de ensinamentos sobre os recursos e ferramentas da internet, tanto
quanto os publicos mais antigos, que nao nasceram na era digital. Todos os cidaddos, sejam
nativos digitais ou ndo, precisam estar seguros no ambiente virtual e para isso necessitam de
politicas publicas de educagdo mididtica.

O quinto e ultimo trabalho, “RESPONSABILIDADE CIVIL NO MEIO DIGITAL”, das
autoras Maria Eduarda Boteon Guidetti e Taina Alves Nunes, da Faculdade de Direito de
Franca, tratou sobre o enfrentamento de obstaculos como anonimato, jurisdi¢ao trasnacional e
as provas e sua rastreabilidade, que dificulta a responsabilizacdo civil sobre os atos ilicitos
cometidos no meio digital.

O encontro foi marcado pela presenga de alunos jovens, engajados e dedicados, com trabalhos
de altissima qualidade, por isso, a certeza de que esta publicacdo ¢ uma leitura essencial para
os integrantes da comunidade académica.



Desejamos a todos uma boa leitura!

Rayssa Rodrigues Meneghetti

Jéssica Amanda Fachin

Yuri Nathan da Costa Lannes



BENS E PROPRIEDADES NO METAVERSO; O PROBLEMA DA
INTEROPERABILIDADE

Caio Augusto Souza Lara'
Vitor Alves Silva

Resumo

A) INTRODUCAO; A producio académica presente tem como tema os direitos de transacio
de bens e propriedades no metaverso, especialmente no tocante ao problema da
interoperabilidade entre ambientes digitais distintos. A tal aclamada tecnologia que pretende
mudar o arcabouco da interacdo humana e a préopria realidade como conhecemos possui uma
defasagem ontoldgica que permeia até concepg¢des de lideres de grandes empresas. As
premissas de como os bens podem/devem ser tratadas no mundo virtual ampliado ainda
parecem meio nebulosas, nunca chegando a um consenso absoluto. Tem- se um problema
principal: o da transicdo desses bens de um metaverso para outro metaverso e quais custos
isso poderia acarretar para usudrios e para as grandes empresas. Outro grave problema ¢ o de
um ocasional dano aos softwares e hardwares, podendo levar mundos virtuais inteiros a
faléncia. Esse estudo pretende dissertar sobre como as definicdes acerca dos direitos sobre
esses bens traria uma maior estabilidade ndo s6 para a visibilidade das multinacionais
inseridas nessa area, mas para toda a comunidade virtual que se encontra em um periodo de
recapitulacdo de como os direitos digitais devem ser tratados e de como a vida no mundo
ampliado deve ser gerido. E erréneo e até mesmo muito perigoso a alusdo que alguns fazem
falando que o metaverso € a extensdo da internet por dois motivos. 1°) a world Wide web foi
criada majoritariamente por faculdades e governos sem intengdes financeiras, enquanto o
metaverso estd sendo criado principalmente por multinacionais que pretendem arrecadar o
maximo possivel, com o maior nimero de usudrios que conseguirem. 2°) existe a internet, e
em contraposi¢ao existem “os metaversos, cada um funcionando o seu proprio mundo, cada
um designado para uma coisa singular, cada um de uma empresa diferente. Isto posto, ¢ criada
uma gama enorme de perguntas que tentam considerar como os bens serdo tratados no mundo
juridico da realidade ampliada. Por exemplo, como, juridicamente, vai funcionar se levarmos
como uma situacdo, um cliente que comprou algum bem da empresa de moda Gucci na
plataforma da Apple e pretende usar seu avatar com a mesma roupa para o mundo da
Amazon, sendo que estd s6 permite o uso da marca Louis Vitton? Como ficaria a relacdo de
bens nesse caso? Outro caso que podemos imaginar € o seguinte; caso um usuario que possuia
alguma propriedade de terra em alguma plataforma perca esse terreno por conta de um
problema no sistema da empresa, ele teria o direito de ter essa mesma propriedade em outro
mundo, e se ndo, quem pagaria pelos seus prejuizos econdomicos? Como escrito pelo estudioso
Matthew Ball (2023) em seu livro “A Revolugdo do Metaverso”, “mundos virtuais de hoje, e
seus construtores, nunca desenharam seus sistemas ou suas experiéncias para serem
interoperaveis. Em vez disso, eles deveriam ser experiéncias fechadas com economias
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controladas e otimizadas de acordo”. Pretendemos investigar como esses “mundos” fechados
planejam (se € que planejam) se otimizarem para uma economia aberta, onde os bens seriam
geridos de forma ampla e mais liberal (se € possivel dizer isso.). Outro levantamento que ja
foi feito ¢ sobre a dificil definicdo de posse que o metaverso possui, ja que temos que levar
em conta que o alicerce para o seu crescimento econdomico ¢ a sua tdo falada descentralizagao
baseada no Blockchain. Porém, com tudo descentralizado, teremos um problema muito
grande: o usuario que comprou algum bem ¢ devedor de algum encargo juridico sobre o bem,
ou seja, ele possui as credenciais para se provar como dono ou responsavel, ou sua
propriedade pode ser tirada a qualquer momento pelas empresas criadoras dos seus mundos?
Como permitir essa troca com responsabilidade judicial? Tem-se como abrangéncia dessa
pergunta, outra que também estd na pauta; onde ¢ gerenciado o registro de posse (se ele
realmente vir a existir) e como ele vai ser atualizado? Em concordancia, mais de 100 milhdes
de dolares foram movimentados em transagdes de terras no metaverso. Constatando isso, €
imperial levar em consideracdo uma investigacdo apurada de como esse dinheiro investido
seria retomado caso uma eventual falha ou uma faléncia de alguma empresa acontecesse de
forma surpresa, destruindo os mundos virtuais construidos. B) PROBLEMA DE PESQUISA;
A pergunta central para o desenvolvimento da pesquisa: em que medida a legislagdo civil
atual brasileira ¢ suficiente para a regulacdo dos bens e propriedades no metaverso? Como
poderia ocorrer a protecdo juridica de bens e propriedades na interoperabilidade entre
metaversos distintos? C) OBJETIVOS. O objetivo geral do trabalho ¢ analisar como a
regulacao civil de bens e propriedades ocorre no metaverso, em especial nos casos de
interoperabilidade de ambientes virtuais. Como objetivos especificos, t€ém-se: a) levantar o
valor das empresas atuantes no metaverso ¢ a evolucao dos valores cobrados pelos bens e
propriedades; b) investigar a titularidade dos bens e propriedades nos termos de usuérios das
plataformas; c) analisar doutrina especializada e jurisprudéncias.; D) METODO); a pesquisa
que se propde, na classificagdo de Gustin, Dias e Nicacio(2020) pertence a vertente
metodoldgica juridico- social. No tocante ao tipo genérico de pesquisa, foi escolhido o tipo
juridico- projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente dialético e
quanto ao género de pesquisa, foi adotada a pesquisa teorica.

E) RESULTADOS ALCANCADOS; A investigagdo encontra-se em estdgio inicial de
desenvolvimento, mas ¢ possivel afirmar previamente que, ha hoje uma expansao da realidade
ndo apenas nos games e avatares virtuais, mas que estd sendo introduzida nos servigos, no
comércio, no entretenimento e na estrutura da sociedade em geral, e temos que levantar que o
nosso dinheiro, os nossos dados dos mais variados tipos vao estar cada vez mais nas maos de
conglomerados econdmicos que pretendem ndo fazer o mesmo erro que fizeram com a
internet, mas sim apostar grande para dominar o futuro, para dominar o mundo. Em
colocarmos nossos olhos no futuro, estaremos também colocando uma lente sobre a sempre
presente dominagdo das elites que existiu, existe e pretende existir, € como podemos mudar

1$s0, mesmo que, agora, ndo mais no mundo real.

Palavras-chave: Bens no Metaverso, Economia no Metaverso, Interoperabilidade no

Metaverso, Direito do Consumidor, Realidade Ampliada
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