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Apresentagao

No dia 23 de junho de 2023, foram apresentados os trabalhos que compdem a presente
publicacdo, na sala virtual denominada “Internet: Dinamicas da Seguranca Publica e
Internacional”, do VI ENCONTRO VIRTUAL DO CONPEDI.

O evento, que ocorreu entre os dias 20 e 24 de junho de 2023, teve como tema central o
“Direito e Politicas Publicas na era digital”.

Os trabalhos apresentados impressionaram pela qualidade do conteudo e alto nivel de
pesquisa, bem como pelo rigor metodologico. A apresentacdo de pesquisas no formato
“poOster” ¢ de extrema importancia para comunidade académica, pois se trata de uma forma de
inserir no evento os alunos de graduagdo, juntamente com pesquisadores ja em niveis mais
elevados de formacao.

O primeiro trabalho, intitulado “ANALISE DA PUNIBILIDADE AOS CRIMES DIGITAIS
POS LGPD: um estudo sobre a “lei Carolina Dieckmann” e a necessidade de reforma do
legislativo brasileiro”, escrito pelas autoras Bruna Vitdria Queiroz de Moura e Ana Paula dos
Santos Ferreira, trouxe como tema-problema a situacao da puni¢do dos crimes praticados por
meio da internet, tanto sobre a existéncia de legislacdo para efetivar tal punicao, quanto sobre
a eficacia dessa legislagao.

O segundo trabalho, “LEl GERAL DE PROTECAO DE DADOS (LGP) E GENERAL
DATA PROTECTION REGULATION (GDPR): uma anélise entre os principais elementos
das legislacdes e suas sangdes aos casos de vazamentos de dados”, escrito por Maria Eduarda
Margal Vilela, sob a orientacao de Cildo Giolo Junior, discorreu, entre outras coisas, sobre a



seriedade da GDPR e da LGPD como mecanismos de prote¢ao de dados, chamados de “novo
petréleo”, dada a importancia das informagdes dos cidadaos.

O terceiro trabalho, “OS DESAFIOS DO DIREITO E O IMPACTO DAS FAKE NEWS
DIANTE DOS ATAQUES NAS ESCOLAS”, das autoras Marcela Lima de Lima ¢ Lara
Gabrielle Oliveira de Lima, sob a orientacao de Higor Lameira Gasparetto, foi brilhantemente
apresentado e apontou como solugdo para a problematica a necessidade de preencher as
lacunas legislativas, no que se refere aos delitos praticados na internet que atingem as escolas.
Atestaram, ainda, a necessidade de o Direito perseguir e acompanhar a velocidade em que as
noticias se espalham, para conter a propagacdo de mentiras e suas consequéncias. Por fim, as
autoras afirmam, que o Direito precisa se atrelar a outras areas de pesquisa e atuacao, como a
psicologia e as tecnologias de informagao e comunicagao, para solucionar o problema.

O quarto trabalho, que recebeu o titulo “POLITICAS PUBLICAS DE EDUCACAO
MIDIATICA SOB A PERSPECTIVA DO MITO DOS NATIVOS DIGITAIS”, das
pesquisadoras Kellane Karen do Nascimento Lima e Ernara Adélia de Jesus Vasconcelos,
abordou o tema da importancia da educacdo para aqueles que cresceram em ambiente
tecnologico, que precisam de ensinamentos sobre os recursos e ferramentas da internet, tanto
quanto os publicos mais antigos, que nao nasceram na era digital. Todos os cidaddos, sejam
nativos digitais ou ndo, precisam estar seguros no ambiente virtual e para isso necessitam de
politicas publicas de educagdo mididtica.

O quinto e ultimo trabalho, “RESPONSABILIDADE CIVIL NO MEIO DIGITAL”, das
autoras Maria Eduarda Boteon Guidetti e Taina Alves Nunes, da Faculdade de Direito de
Franca, tratou sobre o enfrentamento de obstaculos como anonimato, jurisdi¢ao trasnacional e
as provas e sua rastreabilidade, que dificulta a responsabilizacdo civil sobre os atos ilicitos
cometidos no meio digital.

O encontro foi marcado pela presenga de alunos jovens, engajados e dedicados, com trabalhos
de altissima qualidade, por isso, a certeza de que esta publicacdo ¢ uma leitura essencial para
os integrantes da comunidade académica.



Desejamos a todos uma boa leitura!

Rayssa Rodrigues Meneghetti

Jéssica Amanda Fachin

Yuri Nathan da Costa Lannes



O ADVENTO DE DELITOS CIBERNETICOS NO CONTEXTO HODIERNO
BRASILEIRO: A PERSPECTIVA DIGITAL COMO AGRAVATORIA NA
OPERACAO DE CRIMES E FRAUDES BANCARIAS NO CENARIO
TECNOLOGICO

Felipe Gomes Cintra
Anna Flavia Bueno do Nascimento

Resumo

INTRODUCAO: Prefacialmente, insta mencionar que os avangos tecnoldgicos objetivam o
desenvolvimento e a eficacia dos sistemas que se assemelham com as condi¢des da mente
humana. Destarte, nota-se que ¢ de acentuada relevancia aduzir a Inteligéncia Artificial na
presente monografia, haja vista a disposi¢do dessa incumbéncia, desenvolvendo-se como
tecnologia emergente e modificando o mundo e a forma sobre como as coisas sdo realizadas.
No ambito juridico, faz-se possivel observar o agravamento de crimes cibernéticos no Brasil
em virtude das perspectivas da transformagao digital, que, como 6nus, tornou-se um ambiente
propicio para a execugdo de atos ilicitos. Nesse viés, o uso da Inteligéncia Artificial para
pratica de crimes vem ocasionando sérios danos a individuos e patrimonios. Citando caso
analogo, ChatGPT (sigla para “GenerativePre-TrainedTransformer”) € um instrumento virtual
que forma e propicia respostas e didlogos complexos e precisos com base nas perguntas feitas
por seus consumidores. A vista disso, diante a praticidade do uso desse sistema,
cibercriminosos utilizam tal meio para, mormente, elaborarem notas e mensagens com a
auséncia de incorregdes e vicios de linguagem para o exercicio de estelionato e fraudes
bancarias, haja vista que essas mensagens se apresentam estritamente convincentes, fazendo
com que as pessoas fornecam e compartilhem seus dados e se tornem vitimas de um delito
cibernético. Consoante supra descrito e ilustrado, cumpre obtemperar que o vigente prisma
tecnologico e seus mecanismos provenientes proporcionam aos individuos delituosos
inimeras ferramentas as quais tornam o delito informatico proprio (aquele executado
estritamente por meio de computadores e consumado pelo meio digital) mais eficiente e
infalivel, evidenciando um quadro de consequéncias e adversidades dado pela otimizagdo e
aprimoramento da tecnologia. Ademais e ao ensejo do arremate deste item, ¢ de bom alvitre
exprimir que a situacao da legislagdo penal brasileira ¢ obsoleta e desatualizada no que tange
a crimes cibernéticos, uma vez que os criminosos estdo se especializando gradativamente e a
taxa de crimes cresce substancialmente, além dos mais correntes recursos informaticos
originados que transformam o ambito do crime. Destarte, faz-se imprescindivel entender que
as Instituicdes Sociais detém o dever de regular e normatizar as agdes e condutas humanas
ante proporcionar o discernimento do corpo social em relagdo aos crimes informaticos e
fraudes bancérias.

PROBLEMA DE PESQUISA: O presente estudo busca interpelar: como o Poder Legislativo



e as Institui¢cdes Sociais podem se interligar obliquamente ocasionando a atenuacao de delitos
cibernéticos no quadro brasileiro, uma vez que as fraudes bancarias e estelionatos se
encontram em um contexto de expansao?

OBJETIVO: A atual monografia objetiva compreender o motivo da legislacdo brasileira se
apresentar defasada e ndo acompanhar a celeridade do avango tecnoldgico, deixando em
aberto as questdes que englobam a Inteligéncia Artificial, averiguar quais os dados
vulnerdveis e cruciais fornecidos aos criminosos para a execu¢ao da fraude e explorar se as
Instituigdes Sociais elucidam a sociedade a respeito dos riscos do constante progresso da
tecnologia, o qual procedeu a intensifica¢do da taxa de crimes de fraude bancéria.

METODO: A guisa de desenvolvimento da pesquisa e aspirando a sua interpretacio cristalina,
realizar-se-a a utilizagdo do método dedutivo, a partir da comparacao e analise de dedugdes e
diversas hipoteses, com supedaneo no conteido dos delitos cibernéticos. Esse método
compoe-se no campo teorico e explora todo o contetido a partir de sua teoria, em adi¢ao de
conjecturas que comprovam o tratado e referido no trabalho. Advém de uma premissa geral —
o desdobramento das fraudes bancarias no cendrio brasileiro — para chegar em uma premissa
menor — a razao da evolucdo da tecnologia e a perspectiva digital exacerbarem essas fraudes,
além da negligéncia governamental e institucional ante esses crimes. Com a autenticidade das
premissas, tem-se uma conclusdo veridica ndo presente precedentemente. Por conseguinte, os
autores desse estudo fardo o uso do método estatistico, analisando e interpretando os dados
através do agrupamento e contagem de delitos de estelionato, explicitando o notério aumento,
além de aplicar a pesquisa documental, pela fiscaliza¢do de boletins de ocorréncia feito pelas
vitimas de fraudes bancarias, possibilitando a analise dos recursos e meios utilizados pelos
cibercriminosos com o fito de patentear as desvantagens proporcionadas pela Inteligéncia
Artificial. Com isso, explicitard a veracidade da tematica e como as fraudes bancarias que
utilizam as mais novas e inéditas tecnologias sdo presentes no cenario contemporaneo. Por
derradeiro, sera realizado o método dogmatico juridico, isto ¢, um exame pormenorizado das
leis e artigos que se referem aos delitos informaticos, e ademais sera feito um estudo das
transmissoes de discernimento e idiossincrasias oferecidas pelos Institutos Sociais a
populagdo.

RESULTADOS ALCANCADOS: Em virtude do perscrutado e examinado, arremata-se que,
acerca do descompasso estatal e institucional, o Poder Legislativo e as Institui¢des Sociais
devem pugnar de forma conjunta pela prote¢do e elucidacdo do corpo social frente aos
avangos tecnologicos. Portanto, tal confluéncia tornara explicitas as aplicabilidades da
Inteligéncia Artificial, havendo conhecimento no que concerne aos bonus e 6nus, os quais 0s
individuos estardo sujeitos ao se integrarem de tais sistemas cibernéticos, conduzindo-os a
nog¢do quanto aos possiveis golpes e fraudes bancarias em tal contexto e reduzindo a taxa de
delitos cibernéticos advindos do progresso tecnoldgico hodierno.

Palavras-chave: Crime cibernético, Fraude bancéria, Internet, Inteligéncia Artificial
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