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VI ENCONTRO VIRTUAL DO CONPEDI

DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO I

Apresentacgio

O conjunto de pesquisas que sdo apresentadas neste livro faz parte do Grupo de Trabalho de
“Direito Penal, Criminologia, Politica Criminal e Processo I”, ocorrido no ambito do VI
Encontro Virtual do Conpedi, realizado por meio de plataformas digitais, entre os dias 20 e 24
de junho de 2023, promovido pelo Conselho Nacional de Pesquisa e Pos-Graduagdo em
Direito — CONPEDI e que teve como tematica central “Direito e Politicas Publicas na era
digital”.

Os trabalhos expostos e debatidos abordaram de forma geral distintas tematicas atinentes ao
Direito Penal, Criminologia, Politica Criminal e Processo Penal, especialmente relacionadas
aos principais desafios que permeiam a consolidag¢do do Direito Penal contemporaneo.

Daniel Alexandre Pinto, trouxe importantes reflexdes sobre “a hipossuficiéncia das leis frente
a exposi¢do pornografica nao consentida no ambito da virtualidade’, oportunidade na qual
discorreu sobre questdes envolta a exposi¢do pornografica no ciberespaco, expondo a
hipossuficiéncia legislativa.

Luan Fernando Dias e Flavia Valéria Do Prado, falaram no ensaio “a atuacgao e efetividade do
patronato penitenciario e conselho da comunidade no sistema penitenciario nacional: uma
analise do compromisso estatal com a ressocializacao e direitos dos apenados” sobre o debate
acerca dos problemas enfrentados no sistema penitenciario, em abordando o compromisso
estatal com a ressocializacao.

Luana Oliveira Monteiro Jair, apresentou o texto intitulado “a disparidade cénica entre as
partes em sessdes e audiéncias criminais: analise dos fundamentos langados pelos ministros
do supremo tribunal federal no julgamento da ADI 4768, no qual investiga um julgado
oriundo do 6rgao maior do nosso Poder Judiciario.

Giulia Name Vieira, no trabalho “a falsidade ideoldgica no ambito virtual: investigando as
consequéncias do uso de contas falsas e golpes em redes sociais” analisam tema atual e que
impacta toda sociedade.

Maria Vitoria Ribeiro da Silva, em “a justica restaurativa como alternativa a resolucdo de
conflitos em face ao combate a reincidéncia e marginalizagdo de menores infratores™ trata
sobre como podemos alcangar a resolucdo de conflitos por meio de formas diversas da



jurisdigao.

Maria Fernanda Quintdo Souza, em “a nova rota da seda: a questdo do trafico de drogas na
DARKWEB” enfrenta os desafios relacionados ao uso ilicito da rede mundial de
computadores.

Calualane Cosme Vasconcelos, trouxe a tematica do “a revisdo criminal e o papel do
ministério publico neste instituto: uma analise exploratoria sobre a legitimidade ad causam
ativa do parquet” em que enfoca a atuacdo do MP na revisdo criminal.

Luma Soares Sabbadini Martins Ferreira, em “a vulnerabilidade feminina na pandemia e sua
influéncia no cometimento de crimes em Sao Luis/MA” abordada questdo envolta a cidade de
Sao Luis/MA no periodo pandémico.

Ana Clara Parzewski Moreti, apresentou estudo: “as falhas do sistema carcerario brasileiro e
os desafios para a reintegragdo do preso em sociedade apds o cumprimento da pena”,
apontando tema relacionado a situagdo do apenado ap6s cumprimento da pena.

Considerando todas as tematicas supracitadas, ndo pode ser outro sendo de satisfagdo o
sentimento que nés coordenadores temos ao apresentar a presente obra. E necessario,
igualmente, agradecer enormemente aos pesquisadores que estiveram envolvidos tanto na
confeccdo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo de
Trabalho. Por fim, fica o reconhecimento ao CONPEDI pela organizacgdo e realizacdo de mais
um relevante evento virtual.

A expectativa ¢ de que esta obra possa contribuir com a compreensdo dos problemas do
cenario contemporaneo brasileiro por meio do olhar constitucional e internacional, com o a

esperanca de que as leituras dessas pesquisas ajudem na reflexdo do atual caminhar do Direito

Penal, Criminologia, Politica Criminal e Processo Penal.

Alisson Thiago de Assis Campos
Eudes Vitor Bezerra

Renata Botelho Dutra



A FALSIDADE IDEOLOGICA NO MBITO VIRTUAL: INVESTIGANDO AS
CONSEQUENCIAS DO USO DE CONTAS FALSAS E GOLPES EM REDES
SOCIAIS

Edgar Gaston Jacobs Flores Filho'
Giulia Name Vieira

Resumo

A) INTRODUCAO. O tema da presente pesquisa ¢ a falsidade ideoldgica no ambito virtual e
o uso de contas falsas e golpes em redes sociais juntamente com as respectivas consequéncias.
A falsidade ideologica virtual ¢ uma pratica que envolve a criacdo de identidades falsas na
internet com o objetivo de enganar pessoas, difamar individuos ou instituigdes ou obter
vantagens financeiras ou pessoais. Essa pratica pode ser realizada pela criagdo de perfis falsos
em redes sociais e outras plataformas online. Em primeiro lugar, ¢ necessario destacar que,
com o avango da virtualizagdo, a pratica de alguns tipos de crimes torna-se cada vez mais
comum, visto que a tecnologia reduz distancias, fazendo com que as intera¢des e noticias
feitas nesse meio sejam mais velozes. Em segundo lugar, ¢ valido ressaltar que as redes
deixaram de ser, em parte, formas de entretenimento e se transformaram em espacos paralelos
nos quais € possivel modificar a aparéncia, distorcer a imagem e, at¢ mesmo, fingir ser outro
individuo para se beneficiar perante outros, violando diversos direitos da personalidade,
dentre eles o direito de imagem e também cometendo o crime de falsa identidade. E factivel
inferir que a inteligéncia artificial também pode ser usada por criminosos que se apropriam de
imagens e sons de outros e fingem ser outra pessoa, pratica conhecida como "deepfake". Para
ilustrar o deepfake, € possivel citar um acontecimento de 2020 em que o entdo presidente dos
Estados Unidos, Donald Trump, e sua equipe, durante o periodo eleitoral americano,
comecgaram a divulgar videos falsos em que o outro candidato a presidéncia do pais, Joe
Biden, dizia apoiar Donald Trump. O entdo presidente ¢ sua equipe realizaram essa acao
recorrentemente e, embora houvesse notas comprovando que os videos eram falsos e editados,
o material foi suficiente para difamar o adversario - que mesmo assim venceu as elei¢des - €
enganar os eleitores. Essas agdes podem, eventualmente, afetar a autoestima das vitimas
colocando em risco a saide mental desses, atacar a honra, propriedade intelectual e os direitos
e liberdades fundamentais. Através dessa analise, € possivel dizer que a vida digital esta
atrelada a real, diferindo-se pela possibilidade do anonimato virtual. Assim, individuos que
visam se beneficiar em detrimento de alguém, cometem atos ilicitos ou antiéticos, fazendo
com que perfis falsos sejam ferramentas facilitadoras de diversos crimes, como estelionato,
extorsdo, assédio, discursos de odio, uso de imagens de terceiros, etc. Para combater a
falsidade ideoldgica virtual, ¢ importante que seja adotada uma postura critica em relagdo as
informagdes que recebem na internet, verificando suas fontes e verificando sua veracidade
antes de compartilha-las. Além disso, as empresas de tecnologia tém um papel crucial na
identificacao e remogao de perfis falsos e contetido enganoso, bem como na promogao de uma
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cultura de transparéncia e responsabilidade na internet, visto que possuem recursos €
tecnologias avancadas que podem ser utilizados para identificar perfis falsos e contetidos
enganosos, bem como para detectar atividades suspeitas na internet. Para isso, as empresas de
tecnologia podem adotar medidas como a utilizagdo de inteligéncia artificial para identificar
padrdes de comportamento suspeitos e a criacdo de ferramentas que permitam aos usudrios
denunciar perfis falsos e conteidos enganosos. Em sintese, a falsidade ideologica virtual €
uma pratica que pode ter graves consequéncias para a sociedade e, portanto, exige atengdo e
medidas preventivas tanto dos individuos quanto das empresas de tecnologia. B)
PROBLEMA DE PESQUISA. O problema objeto da investigagdo cientifica proposta é: como
caracteriza-se o fendmeno da pratica de falsidade ideoldgica nas redes sociais? Quais seus
pontos distintivos em relagdo as praticas do passado? C) OBJETIVOS. O objetivo do trabalho
¢ revisar, do ponto de vista doutrinrio e normativo, a possibilidade de configura¢do da
falsidade ideoldgica em ambientes virtuais. Como objetivos especificos desse, enumeram-se:
I) verificar as consequéncias dos casos de falsidade ideoldgica; II) investigar as sangdes que
os praticantes da agdo em destaque recebem; I1I) constatar a importancia do controle virtual a
fim de garantir seguranga aos usudrios. D) METODO. A pesquisa que se propde, na
classificacdo de Gustin, Dias e Nicacio (2020), pertence a vertente metodologica
juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido o tipo
juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente dialético e
quanto ao género de pesquisa, foi adotada a pesquisa teorica. E) RESULTADOS
ALCANCADOS. A pesquisa encontra-se em estagio inicial de desenvolvimento, mas ¢
possivel afirmar, preliminarmente, que as consequéncias da pratica de falsidade ideoldgica no
ambito virtual na contemporaneidade sdo graves e abrangem diversas areas, tais como
seguranga, respeito e privacidade. Dessa forma, torna-se constante as situagoes
constrangedoras, prejudiciais e de maior exposi¢ao pessoal, além da possibilidade de haver o
uso indevido de informagdes e imagens pessoais por terceiros. Ademais, € certo que a garantia
dos direitos de privacidade, imagem, intimidade, honra, dentre outros, ¢ um fator
inquestiondvel e totalmente necessario, uma vez que garantem a prote¢do a dignidade e
integridade dos individuos, bem como a garantia da autonomia e da individualidade das
pessoas, fazendo com que sejam reconhecidas como seres humanos unicos e dignos de
respeito. Outrossim, o legislador brasileiro deve procurar compreender as novas formas de
caracterizagdo da falsidade ideoldgica em ambiente virtual para aperfeicoar a legislacao e
diminuir a sensa¢do de impunidade que carregam as vitimas deste tipo de crime. Também ¢
importante o investimento na educacdo digital com o intuito de ensinar as pessoas a se
protegerem melhor no ambito digital e ainda identificarem eventuais ameagas; o
desenvolvimento de tecnologias de detec¢ao com o objetivo de desenvolver tecnologias, em
parcerias com empresas do ramo, que identifiquem as eventuais fraudes. Além disso, sdo
pertinentes: a criacdo de campanhas de conscientizacdo (de forma que a populacdo tome
ciéncia do que é e quais as consequéncias da falsidade ideoldgica virtual), bem como a
cooperagdo internacional, de modo que haja uma parceria entre outros paises quanto ao

18



desenvolvimento de métodos e solugdes para prevenir a pratica de falsidade ideologica no
mundo digital.

Palavras-chave: Falsidade ideologica, fraudes virtuais, perfis falsos, redes sociais
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