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Apresentacgio

O estudo do grupo DIREITOS HUMANOS E FUNDAMENTALIS II foi objeto do terceiro dia
de apresentagdes de posteres do VI Encontro Virtual do CONPEDI, realizado no dia 22 de
junho p.p.

Inicialmente, devemos ressaltar a importancia do CONPEDI em continuar promovendo seus
eventos, on line, para a discussdo de temas de imensa relevancia para todos nos, estudiosos e
pesquisadores do direito, permitindo assim uma maior adesdo para aqueles que,
eventualmente, ndo tenham possibilidade de participar dos eventos na sua forma presencial.

Importante, também, destacar a qualidade dos trabalhos apresentados pelos pesquisadores que
engrandeceram o encontro, trazendo questdes de importancia para todos os pesquisadores.

Os trabalhos apresentados trouxeram temas instigantes para os debates. Primeiramente
tivemos a apresentacdo da Ana Carolyne Jesus de Amorim onde do Maranhao, que apresentou
seu poster Cotas raciais no ensino superior: mais de dez anos da lei n® 12.711/2012. Na
sequéncia varios posteres apresentados por discentes de Franca/SP. No primeiro deles Livia
Castro Silva, apresentou o trabalho intitulado Criminal profiling e criminologia forense:
técnica de investigacdo de crime. Depois Ligia Maria Mazeto Freitas Borges apresentou o seu
trabalho Dados sensiveis no ambito do biodireito e, Giovani Ferreira Giupponi, nos brindou
com o tema Eutanasia no brasil: a incompatibilidade da legisla¢ao brasileira com a dignidade
da pessoa humana e o direito a liberdade individual. De Belo Horizonte/MG, Maria Eduarda
Cunha Silva trouxe o poster Layoffs em tecnologia: demissdo em massa nas bigtechs de
tecnologia e a questdo racial.

Num segundo bloco, comegamos pela apresentacdo vinda do Parand, onde Camila Sanchez
Granemann apresentou seu poster NEDDIJ/UENP em debate: possibilidades de intervengao
por meio das praticas juridico-pedagdgicas aos infantes do Municipio de Jacarezinho/Pr. Na
sequéncia Vanessa dos Santos Ramos, nos trouxe o poster Nomes homonimos: violagao dos
direitos da personalidade e dignidade humana. Depois a apresentagdo foi de Ariane Trajano
Silva Viégas Picanco, com o tema O desenvolvimento da Amazdnia e trafico de mulheres no
Para. Finalizamos com a apresentacdo de Alexsandro Motta, com o pdster intitulado O direito
ao siléncio seletivo do acusado durante o interrogatdrio no processo penal.

Encerradas as apresentagdes, os debates nos trouxeram reflexdes € muito aprendizado sobre



todos os temas apresentados.

Maria Cristina Zainaghi

Luciana Ferreira Lima

Elisaide Trevisam



Deep fakes, fake news e violacoes da dignidade humana

Caio Augusto Souza Lara'
Iasmin Gabrielle Costa Santos

Resumo

INTRODUCAO: o tema da presente pesquisa ¢ deepfake e como ela ¢ utilizada para a
propagagdo de fake News e ferir a dignidade humana de, principalmente, celebridades. O
termo deepfake surgiu quando um usuario do Reddit usou o apelido “deepfakes™ para postar
videos pornograficos alterados digitalmente com imagens de celebridades. Se trata da
manipulagdo e criagdo de novos conteudos falsos de videos, &udios e imagens muito
semelhantes ao original. A técnica pode ser usada para substituir o rosto de uma pessoa por
outra com intuito de fazer uma pessoa dizer ou fazer coisas que nunca aconteceram. Em 2019
o centro para inovacdo em Governanga Internacional realizou pesquisa com usudrios de
internet em 25 paises. De acordo com a pesquisa 66% dos brasileiros desconhecem a técnica e
71% nao reconhece quando um video foi editado usando a técnica, tal resultado pode
colaborar no sucesso de fraudes e ajudar em ataques de engenharia social. Deepfakes sdo
criados usando redes adversarias generativas (GANs) que usam inteligéncia artificial (IA). O
deepfake surgiu a principio como uma forma de fazer humor, mas se tornou popular quando
um usuario de uma rede social postou videos usando rostos de celebridades em videos
pornograficos, logo a tecnologia se tornou conhecida e passou a ser usada principalmente na
propagacdao de Fake News. Os algoritmos funcionam em conjuntos de dados massivos o
deepfake bastante convincente pode ser feito com apenas 300 imagens. E possivel identificar
um deepfake observando os labios que nao estdo sincronizados com o audio e pode haver
falha na relagdo de luz e sombra. E de grande importincia estimular pesquisadores a criar
novas tecnologias que ajudem a detectar deepfakes. A empresa Sensity, por exemplo,
desenvolveu uma plataforma que possibilita identificar videos e rostos gerados por redes
adversarias generativas (GANs). E também de grande relevincia orientar os internautas,
principalmente os mais idosos, da importancia de desconfiar de certos videos e checar as
mensagens recebidas antes de compartilha-las como verdade, contribuindo assim, ainda mais
para a propagagdo de fake News. . Em alguns paises ja existem leis referentes ao uso de
deepfakes, estados como California e Virginia, nos Estados Unidos atualizaram suas leis de
combate a pornografia de vinganca, proibindo a distribuicdio de imagens e videos
pornograficos modificados por deepfake. O estado da Califérnia proibiu deepfakes
prejudiciais a candidatos politicos no periodo de 60 dias antes de uma eleicdo. A Legislacao
Brasileira ndo criminaliza especificamente o “Deep Fake’. A OMPI (Organiza¢do Mundial da
Propriedade Intelectual) afirma que os deepfakes podem causar problemas mais graves
(violagdo dos direitos humanos, direito a privacidade, direito a protecao de dados pessoais) do
que as violagdes de direitos autorais. Eles afirmam que se o conteido deepfake for
completamente contraditério com a vida da vitima, o conteido ndao deve ser recompensado
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com protecao de direitos autorais, também menciona que se os deepfakes estiverem sujeitos a
direitos autorais, eles devem pertencer ao inventor dos deepfakes, a vitima ndo possui direito
autoral sobre sua propria imagem mas pode recorrer ao direito de protecao de dados pessoais.
O uso indevido da tecnologia utilizada para manipulac¢do da opinido publica pode trazer danos
graves para a sociedade. As deepfake sdo muito utilizadas para influenciar ou distorcer a
verdade, seja no ambito politico ou social. Alguns exemplos sdo: em19 de setembro, o Jornal
Nacional denunciou a pratica de deepfake, em que os apresentadores do noticiario, William
Bonner e Renata Vasconcellos, supostamente anunciam que o candidato a reelei¢ao Jair
Bolsonaro (PL) estaria a frente nas pesquisas de inten¢do de voto para a Presidéncia. Na
verdade, o Ipec apontou Lula como o candidato preferido dos eleitores. Mas se utilizado de
maneira ética, pode ser muito util, como nas gravagdes do filme velozes e furiosos em que o
ator Paul Walker veio a obito durante as gravacdes do filme e utilizaram a deepfake para
terminarem as gravacdes com o rosto do falecido artista.A depender do grau de sofisticacdao
do deepfake, pode ser muito dificil identifica-lo e ¢ até mesmo capaz de ameagar uma nagao.
A falta de conhecimento do publico sobre essas midias estd entre os fatores que podem
contribuir para a disseminagdo da deepfake desinformativa. PROBLEMA : O problema
fundamental da investigacdo cientifica proposta é: quais as caracteristicas distintivas do
fenomeno das deepfakes e quais as melhores formas de combater-1as? Quais os principais
direitos violados com a pratica? OBJETIVO: O objetivo do trabalho ¢ analisar como uso
indevido de deepfakes ¢ perigoso e preocupante, orientando os internautas a como se
protegerem e a propagacdo de conteudos modificados e evitar que a tecnologia se torne uma
arma de desinformacao, além de mostrar que, se usada corretamente ela pode ser muito 1til,
principalmente na medicina, sendo utilizada para a recriagdo de tumores, identificando se uma
pessoa pode desenvolve-lo futuramente, também pode ser usada para diversdo cultural e para
videos humoristicos. METODO: A pesquisa que se propde, na classificagdo de Gustin, Dias e
Nicécio (2020), pertence a vertente metodologica juridico-social. No tocante ao tipo genérico
de pesquisa, foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi
predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa teorica.
RESULTADOS ALCANCADOS : A pesquisa encontra-se em estagio inicial de
desenvolvimento, mas ¢ possivel afirmar, preliminarmente, que deepfakes, quando utilizadas
de maneira ética sdo muito uteis e divertidas, mas caso seja utilizada na propagacao de fake
News. E apresentado um atraso em relagdo a inovagio, pois as provas em video utilizando a
tecnologia estdo sendo apresentadas com maior frequéncia nos tribunais, € os métodos de
deteccdo de deepfakes sdo rapidamente substituidos por novos métodos para criar e usar
deepfakes criminalmente. Com isso nota-se que hd pouca preocupacdo com a tecnologia e
como ela pode se tornar um perigo mundial se utilizada de forma antiética e torna-se
necessario a criagdo de leis especificas envolvendo a propagacao de noticias falsas e videos
que coloquem a integridade de um individuo em jogo.

Palavras-chave: Deep fake, fake news, dignidade humana
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