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Apresentagao

No dia 23 de junho de 2023, foram apresentados os trabalhos que compdem a presente
publicacdo, na sala virtual denominada “Internet: Dinamicas da Seguranca Publica e
Internacional”, do VI ENCONTRO VIRTUAL DO CONPEDI.

O evento, que ocorreu entre os dias 20 e 24 de junho de 2023, teve como tema central o
“Direito e Politicas Publicas na era digital”.

Os trabalhos apresentados impressionaram pela qualidade do conteudo e alto nivel de
pesquisa, bem como pelo rigor metodologico. A apresentacdo de pesquisas no formato
“poOster” ¢ de extrema importancia para comunidade académica, pois se trata de uma forma de
inserir no evento os alunos de graduagdo, juntamente com pesquisadores ja em niveis mais
elevados de formacao.

O primeiro trabalho, intitulado “ANALISE DA PUNIBILIDADE AOS CRIMES DIGITAIS
POS LGPD: um estudo sobre a “lei Carolina Dieckmann” e a necessidade de reforma do
legislativo brasileiro”, escrito pelas autoras Bruna Vitdria Queiroz de Moura e Ana Paula dos
Santos Ferreira, trouxe como tema-problema a situacao da puni¢do dos crimes praticados por
meio da internet, tanto sobre a existéncia de legislacdo para efetivar tal punicao, quanto sobre
a eficacia dessa legislagao.

O segundo trabalho, “LEl GERAL DE PROTECAO DE DADOS (LGP) E GENERAL
DATA PROTECTION REGULATION (GDPR): uma anélise entre os principais elementos
das legislacdes e suas sangdes aos casos de vazamentos de dados”, escrito por Maria Eduarda
Margal Vilela, sob a orientacao de Cildo Giolo Junior, discorreu, entre outras coisas, sobre a



seriedade da GDPR e da LGPD como mecanismos de prote¢ao de dados, chamados de “novo
petréleo”, dada a importancia das informagdes dos cidadaos.

O terceiro trabalho, “OS DESAFIOS DO DIREITO E O IMPACTO DAS FAKE NEWS
DIANTE DOS ATAQUES NAS ESCOLAS”, das autoras Marcela Lima de Lima ¢ Lara
Gabrielle Oliveira de Lima, sob a orientacao de Higor Lameira Gasparetto, foi brilhantemente
apresentado e apontou como solugdo para a problematica a necessidade de preencher as
lacunas legislativas, no que se refere aos delitos praticados na internet que atingem as escolas.
Atestaram, ainda, a necessidade de o Direito perseguir e acompanhar a velocidade em que as
noticias se espalham, para conter a propagacdo de mentiras e suas consequéncias. Por fim, as
autoras afirmam, que o Direito precisa se atrelar a outras areas de pesquisa e atuacao, como a
psicologia e as tecnologias de informagao e comunicagao, para solucionar o problema.

O quarto trabalho, que recebeu o titulo “POLITICAS PUBLICAS DE EDUCACAO
MIDIATICA SOB A PERSPECTIVA DO MITO DOS NATIVOS DIGITAIS”, das
pesquisadoras Kellane Karen do Nascimento Lima e Ernara Adélia de Jesus Vasconcelos,
abordou o tema da importancia da educacdo para aqueles que cresceram em ambiente
tecnologico, que precisam de ensinamentos sobre os recursos e ferramentas da internet, tanto
quanto os publicos mais antigos, que nao nasceram na era digital. Todos os cidaddos, sejam
nativos digitais ou ndo, precisam estar seguros no ambiente virtual e para isso necessitam de
politicas publicas de educagdo mididtica.

O quinto e ultimo trabalho, “RESPONSABILIDADE CIVIL NO MEIO DIGITAL”, das
autoras Maria Eduarda Boteon Guidetti e Taina Alves Nunes, da Faculdade de Direito de
Franca, tratou sobre o enfrentamento de obstaculos como anonimato, jurisdi¢ao trasnacional e
as provas e sua rastreabilidade, que dificulta a responsabilizacdo civil sobre os atos ilicitos
cometidos no meio digital.

O encontro foi marcado pela presenga de alunos jovens, engajados e dedicados, com trabalhos
de altissima qualidade, por isso, a certeza de que esta publicacdo ¢ uma leitura essencial para
os integrantes da comunidade académica.



Desejamos a todos uma boa leitura!

Rayssa Rodrigues Meneghetti

Jéssica Amanda Fachin

Yuri Nathan da Costa Lannes



ANALISE DA PUNIBILIDADE AOS CRIMES DIGITAIS POS LGPD: UM
ESTUDO SOBRE A “LEI CAROLINA DIECKMANN” E A NECESSIDADE
DE REFORMA DO LEGISLATIVO BRASILEIRO

Ana Paula dos Santos Ferreira
Bruna Vitéria Queiroz de Moura

Resumo
INTRODUCAO

O desenvolvimento tecnologico, ascensdo da internet e redes sociais ¢ algo notdrio na
contemporaneidade, consequentemente, situagdes problema quanto ao assunto surgem com
maior constancia, principalmente por tratar se de tema tdo recente, o qual em grande maioria
ndo possui amparo legal, jurisprudencial ou doutrinario como fundamento para solu¢do dos
mesmos, obtendo-se as primeiras regras quanto ao assunto na Alemanha, apenas em 1978
(PERES, 2020).

Assim, tornam-se perceptiveis a presenca de vacuos legislativos, nos quais recaem diversas
situagOes classificadas como criminosas, as quais acabam nao obtendo qualquer punicao, ou
caso tenham, esta se d4 de maneira equivocada e sem aplicagdo correta da legislagao
existente. (CANDIDO et al., 2023). A vista disso, tornou-se comum a realiza¢io de crimes no
ambito virtual sem qualquer classificagdo legal que os tipificasse ou atribuisse puni¢do por
sua realizacdo. Com isso, as vitimas permaneciam desamparadas, tal qual se deu no caso da
atriz brasileira Carolina Dieckmann, a qual sofreu crime virtual. Neste interim, € possivel
observar a escassez legislativa e jurisdicional quanto ao tema, além de claras falhas quanto a
auséncia de puni¢des ou sua implementacao.

PROBLEMA DE PESQUISA

Questionar quanto a precisdo das puni¢des decorrentes de crimes digitais, tanto no passado
quanto no periodo atual além de debater sobre a real eficicia das legislagdes vigentes no
Brasil voltadas ao tema.

OBJETIVO

Discutir quanto ao conflito existente pela ndo punicdo ou puni¢cdo equivocada aos crimes
digitais antes do advento da LGPD (Lei Geral de Prote¢do de Dados) evocando o debate
quanto o vacuo legislativo sobre o tema e consequentes sanc¢des inadequadas, trazendo a baila
o estudo de caso referente a Lei Carolina Dieckmann. Além disso, busca se demonstrar a
eficacia da legislagdo aplicada atualmente.



METODO

O estudo tem abordagem qualitativa e os procedimentos foram o levantamento bibliografico
sobre o tema.

RESULTADOS ALCANCADOS

Com base no estudo realizado, demonstra-se que a revolugdo da tecnologia trouxe crimes do
“mundo real” para o “mundo digital”, fato que levou a nossa legislagdo brasileira a ter que se
adequar a uma nova realidade, haja vista diversos destes delitos eram efetivados e nao
punidos corretamente por auséncia de legislacdo congruente com estes.

Hoje tem se um respaldo legal que trata da seguranca no ambiente virtual, mas percebe se a
presenca de uma fase de experimentacdo e evolucdo, na qual as leis estdo moldando-se de
acordo com as situagdes insurgentes. Neste interim, ao tratamos do tema ainda ¢ presente a
amplitude e variabilidade, tentando adequar-se a cada caso Além de que, apresenta-se
estritamente necessario a reformulagdo por parte do legislativo brasileiro, com o intuito da
abrangéncia para o maximo de derivagdes de crimes digitais possiveis, sendo esta agdo de
carater emergencial para que situagdes como as passadas ndo venham a suceder-se.
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