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Apresentagao

As pesquisas apresentadas no Grupo de Trabalho de “Direito Economico, Empresarial,
Digital, Inovacao e Empreendedorismo”, XXIX CONGRESSO NACIONAL DO CONPEDI,
revelaram temas atuais e inéditos, contendo estreita ligagdo com o tema geral do evento, qual
seja: “Constitucionalismo, Desenvolvimento, Sustentabilidade e Smart Cities” com propostas
contendo inovagdes para o cenario juridico e contribui¢des importantes para o estudo do
Direito.

A proposta do evento, de aproximar alunos de graduacdo e de pds-graduagdo, ¢ louvavel e
merecedora de destaque no cenario da pesquisa juridica nacional. A construgdo da teoria do
direito, aliada a pratica académica e profissional dos participantes, contribui para o avango e
dinamismo desta ciéncia a ser implementada por tribunais e doutrinadores em suas obras
atuais e futuras.

Dentre os temas apresentados, destacou-se a implantagdo da Lei Geral de Protecdo de Dados
em diversos setores da sociedade, como aplicativos de acesso amplo, escritorios de
contabilidade e tratamento de dados por 6rgaos publicos.

Notou-se a pesquisa tanto no campo tedrico, como no levantamento de dados por setor,
abrindo caminhos para elaboragdo futura de artigos e trabalhos de conclusdo de curso dos
académicos ali presentes. O debate foi enriquecedor e permitiu que os presentes pudessem
ndo apenas realizar diversas perguntas, como também dar sugestdes de complementacio de
pesquisa e aplicagdes avancadas no campo de estudos de cada universidade representada.

Por ser uma temadtica ainda nova no mundo juridico, o estudo sobre algoritmos e o controle de
suas fungdes em sitios da internet e em aplicativos foi o ponto alto das apresentacdes, uma vez
que, para o mundo juridico, suas implicagdes, seja no campo da teoria contratual, seja no
campo do direito econdmico, ainda demonstram grandes lacunas normativas.

E nesse contexto que, como coordenadores do presente Grupo de Trabalho, apresentamos os
trabalhos indicados acima, certos da contribuicdo que oferecem ao cenario juridico nacional.
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Vazamento de dados e falta de seguranca em sites e aplicativos do Governo

Rafael Fernandes Garcia
Carolina de Lima Krebsky Darini

Resumo
1 TEMA

O presente tema, exposto neste trabalho cientifico, visa apresentar diversos casos nos quais os
dados pessoais de brasileiros sdo expostos em fun¢do da falta de seguranca em sistemas do
proprio Governo Brasileiro.

Somado a isso, também haverd, nesta pesquisa, questionamentos quanto a uma possivel
hipocrisia regimental, visto que o Estado exige que empresas privadas se adequem a Lei Geral
de Protecao de Dados, uma vez que ele proprio carece de adequagdes quanto ao proprio
sistema de armazenamento de dados pessoais.

Dessa forma, o presente tema: “Vazamento de dados e a falta de seguranca em sites e
aplicativos do governo” ha de expor o descrédito governamental no que tange a adequacao de
seus proprios sites, aplicativos e sistemas a LGPD.

2 INTRODUCAO

Por qualquer que seja o motivo primario, toda pessoa ou instituicdo poderad digitalizar seu
ambiente de trabalho. Resumidamente, isso quer dizer que todo e qualquer servigo prestado a
sociedade — seja ele governamental, seja fruto da iniciativa privada — ¢ capaz de se tornar
digital.

Tal inovagdo garante conforto e praticidade para quase todas as areas de atuacdo humana
existentes. Porém, adjunto do processo de digitalizagdo, surge um outro empecilho: a prote¢ao
dos dados dos usudrios. Visto que para agir dentro do mundo digital sdo necessarias contas,
contendo login e senha, e para criar essas contas, muitas vezes, sdo precisos dados pessoais,
como nome completo, datas de nascimento, CPF, enderegos e muitas outras informagdes.
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Nao sao recentes as historias de invasdes por hackers, haja vista que grandes instituigoes
internacionais ja foram alvo de ataques, como o Pentagono, a Nasa, a Organiza¢ao das Nagodes
Unidas (ONU) e satélites de paises da Unido Europeia. Saindo da esfera internacional e dando
foco a ala cotidiana, ndo ¢ raro ouvir que algum parente ou amigo teve sua conta do Instagram
ou Facebook hackeada. Também ndo ¢ incomum ver em noticias que dados pessoais de
milhdes de pessoas foram expostos apds um ataque a um banco privado.

Assim ¢ o mundo digital: uma disputa constante pela seguranca dos usudrios e governo
nenhum se ausenta dessa briga. Em 2012, a Unido Europeia apresentou uma proposta de
Regulamentacdo Geral de Protecdo de Dados (RGPD), a qual foi aprovada em 2016, entrando
em vigor em 2018. Pouco tempo depois, o Brasil apresentou também sua proposta — uma
copia quase integral da RGPD — para a regulamentacdo de protecdo de dados, a Lei Geral de
Protecdo de Dados (LGPD), que entrou em vigor em 2020.

Com isso, diversas empresas ao redor do pais precisaram adequar seus contratos ao lidar com
dados de clientes em ambientes digitais, porquanto, caso acabassem expondo ou violando
essas informacdes, seriam multadas pela Agéncia Nacional de Protecdo de Dados (ANPD).

Infelizmente o mesmo ndo pode ser dito das instituigdes governamentais. Uma vez que a
ANPD ndo pode multar nenhum 6rgdo do governo, estes poderdo sofrer outras sangdes, a
saber: adverténcias, publicizacdo da infragdo, bloqueio ou eliminacdo de dados, suspensao
parcial, total ou proibicao total do funcionamento do banco ou da atividade em questao.

Em suma, a presente pesquisa tem como objetivo a exposi¢ao da fragilidade na protecdo dos
dados pessoais de brasileiros em sites e aplicativos do governo, além de propor o debate
quanto a hipocrisia regimental na aplicacdo do Estado as normas da LGPD, todavia sem cair
na faldcia conhecida como “tu quoque”.

3 PROBLEMATICA

A problemadtica que serd exposta nesta pesquisa se dd nos diversos danos gerados aos
brasileiros ao terem seus dados pessoais expostos nas redes, gerando inimeros
descontentamentos com golpistas, e-mails spam, ligagdes indesejadas, falsidade ideologica —
pois além de dados como nimeros de telefone e e-mails, varios CPFs e RGs podem ser
expostos.
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Além de toda a problematica material apresentada no paragrafo acima, ha de ser argumentado
a hipocrisia governamental em impor as empresas o dever de lidar com os dados dos
brasileiros da forma mais segura possivel, enquanto seus proprios sistemas sdo parciais ou
totalmente falhos.

4 OBJETIVOS

Objetivo geral:

Elucidar os problemas relacionados a falta de seguranga dos dados de usuarios de aplicativos
do governo brasileiro.

Objetivos especificos:

Compreender a importancia de manter seguros os dados nos meios digitais;

Analisar os impactos monetarios que um vazamento pode gerar, tanto na esfera privada,
quanto na publica;

Mensurar a relagdo entre custo de protecao e prejuizo das falhas de seguranca;

Conhecer as normas legais que balizam a defesa dos dados dos brasileiros.

5 METODOLOGIA

O método utilizado serd o dedutivo. Partindo de pesquisas em artigos, livros e noticias, tanto
nacionais quanto internacionais.

Palavras-chave: Vazamento, Dados, Seguranga, ANPD, Brasil
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