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Apresentagao

O XXIX CONGRESSO NACIONAL DO CONPEDI, realizado em parceria com a
Universidade do Vale do Itajai - UNIVALI, entre os dias 07 ¢ 09 de dezembro de 2022,
apresentou como tematica central “Constitucionalismo, Desenvolvimento, Sustentabilidade e
Smart Cities”. Diante disso, atuais € de muito relevo foram as discussdes em torno da
tematica durante todo o evento, bem como nos Grupos de Trabalho e durante as apresentagdes
de posteres.

Os trabalhos contidos nesta publicacdo foram apresentados como posteres no Grupo
“INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL”. Todos
passaram previamente por, no minimo, dupla avaliacdo cega por pares. Durante o evento, 0s
trabalhos expostos foram novamente avaliados em dupla rodada, o que atesta a qualidade do
contetido e promove ricas discussdes sobre cada uma das pesquisas. A tematica proposta
agrupa pesquisas com teor inovador e diretamente relacionadas ao tema de abertura do XXIX
Congresso Nacional do CONPEDI. Foram apresentados resultados de pesquisas
desenvolvidas em diversas instituigdes do pais, que retratam parcela relevante dos estudos que
tém sido produzidos na tematica central do Grupo de Trabalho.

Importante destacar a qualidade dos trabalhos apresentados pelos pesquisadores que
engrandeceram esse encontro e trouxeram diversidade e pesquisas académicas de bastante

relevo.
Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos

debates e organizacdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitura!

Profa. Dra. Jéssica Fachin (Faculdades Londrina)

Prof. Dr. Rogério Borba (UNIFACVEST)



Prof. Dr. Guilherme Aparecido da Rocha (Faculdade Galileu)



AS FRAUDES ELETRONICAS E O GOLPE DO FALSO ADVOGADO

Yuri Nathan da Costa Lannes'
Heloisa Benetti Zaneti Ravagnani

Resumo

O presente projeto tem como tema “As fraudes eletronicas e o Golpe do Falso Advogado™.

Cresce a cada dia mais o numero de golpes cibernéticos em campos profissionais, em que
criminosos se aproveitam da vulnerabilidade e hipossuficiéncia técnica das pessoas € se
passam pela equipe do escritorio e pelo advogado, solicitando que sejam efetuados
pagamentos provenientes do processo judicial em tramitacdo do cliente. Tal crime traz as
vitimas consideraveis prejuizos econdomicos, além de fortes danos psicoldgicos.

A presente pesquisa possui seu principal foco na problematica do aumento do niimero de
golpes nos meios digitais, sob a perspectiva do aproveitamento, por parte dos criminosos, da
vulnerabilidade e hipossuficiéncia das pessoas. Assim, ha o intuito de evidenciar uma pratica
delituosa, cada vez mais frequente, e que tem atingido um grande numero de pessoas: o golpe
do falso advogado. Tal conduta consiste em um tipo de estelionato virtual, em que os agentes
roubam dados para ganhar dinheiro de forma ilicita se apropriando dos dados pessoais de
terceiros. Os criminosos se passam pelo advogado e sua equipe através da apropriacdo do
nome e fotos da empresa, solicitando que seja realizada uma transa¢do bancaria proveniente
do processo judicial em tramitagdo do cliente. A vitima, acreditando ser real, faz a
transferéncia, sofrendo com inimeros prejuizos econdmicos € emocionais. Hoje, as maiores
redes sociais sao as gerenciadas pela Meta for Business, uma plataforma que promete atuar de
maneira mais simplificada e segura, sendo, a maioria dos golpes, realizados através do
WhatsApp. Devido seu grande porte, a Meta possui inimeras ferramentas de ponta para agir
dentro da Lei Geral de Protecdo de Dados, contudo, todas sdo utilizadas de maneiras
superficiais e sem um critério fixo. Destacam-se como ferramentas principais a autenticidade,
seguranga, privacidade e dignidade. Contudo, ¢ indiscutivel que a Meta for Business ¢
detentora de inimeras ferramentas para zelar pela privacidade dos dados pessoais de seus
usudrios, € apenas aplica em casos selecionados. Os escritorios de advocacia estdo sofrendo
cada dia mais com essa viola¢dao através do intitulado “Golpe do Falso Advogado”. Essa
atitude fraudulenta prejudica o escritorio e mancha seu nome, e seria resolvido se a plataforma
Meta aplicasse seus recursos para proteger todas as contas, uma vez que sao 0s Usuarios que
geram lucro a empresa, ao exercerem o papel de produtor, consumidor e fornecedor de
conteudo. Assim, pode-se analisar que a responsabilidade independe de culpa, pois, mesmo
que o crime cibernético seja realizado por terceiros, o golpe ocorreu dentro da plataforma, que
tem como obrigacdao assegurar a aplicagdo da Lei Geral de Protecdo de Dados a todos os
usudrios, visto que possui tais ferramentas para que a protecdo seja efetiva. Os usuarios
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possuem um papel fundamental para o funcionamento de tais aplicativos, sendo eles os
fornecedores e consumidores de contetidos que geram rendas a plataforma. Assim, devido ao
grau de importancia, devem ser tratados com prioridades e respeito, visto que os escritorios de
advocacia escolhem as citadas plataformas para divulgar seu trabalho, acreditando em futuros

rendimentos e prosperidade, e, acima de tudo, seguranga para si e seus clientes.

Diante do exposto, ¢ nitido que escritorios de advocacia cada dia mais sao sujeitos a terem seu
nome manchado por uma indiferenca da plataforma. Assim, questiona-se qual o critério
utilizado pela empresa para bloquear os conteudos da plataforma WhatsApp, e se existe algo
fixo ou apenas eliminam o que lhe convém. A autenticidade de contas ¢ aplicada em figuras
publicas, mas porque ndo pensarmos em sua aplicagdo em ambito geral, para que todos os
seus usudrios se sintam mais protegidos? As ferramentas da empresa Meta for Business sdo da
mais alta tecnologia e evolug¢do, sendo colocadas em pratica todos os dias em casos
especificos. A questdo €, ndo seria mais conveniente para a plataforma permitir tal seguranca
para todos os consumidores, elevando o conceito pratico da Lei Geral de Prote¢ao de Dados,
proporcionando aos escritorios de advocacia e demais empresas uma maior confianca ao
divulgar seu trabalho, que gera tantos lucros a Meta for Business?

Apresentar as ferramentas que a empresa americana Meta for Business detém para assegurar a
todos os seus usudrios maior privacidade e seguranga com seus dados pessoais, fazendo uma
analise de quais sdo os critérios utilizados para sua adogdo, com fulcro no aplicativo
WhatsApp. Expor como a ndo utilizacdo dos citados recursos afetam diretamente os
escritorios de advocacia e seus clientes, devido a falta de transparéncia e zelo da plataforma,
levando os consumidores a erro e prejuizos incalculdveis, tanto financeiros quanto
emocionais.

Quanto a metodologia, recorrer-se-a4 ao método dedutivo.

Palavras-chave: Golpes cibernéticos, escritorios de advocacia, fraudes
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