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Apresentagao

O XXIX CONGRESSO NACIONAL DO CONPEDI, realizado em parceria com a
Universidade do Vale do Itajai - UNIVALI, entre os dias 07 ¢ 09 de dezembro de 2022,
apresentou como tematica central “Constitucionalismo, Desenvolvimento, Sustentabilidade e
Smart Cities”. Diante disso, atuais € de muito relevo foram as discussdes em torno da
tematica durante todo o evento, bem como nos Grupos de Trabalho e durante as apresentagdes
de posteres.

Os trabalhos contidos nesta publicacdo foram apresentados como posteres no Grupo
“INTERNET: DINAMICAS DA SEGURANCA PUBLICA E INTERNACIONAL”. Todos
passaram previamente por, no minimo, dupla avaliacdo cega por pares. Durante o evento, 0s
trabalhos expostos foram novamente avaliados em dupla rodada, o que atesta a qualidade do
contetido e promove ricas discussdes sobre cada uma das pesquisas. A tematica proposta
agrupa pesquisas com teor inovador e diretamente relacionadas ao tema de abertura do XXIX
Congresso Nacional do CONPEDI. Foram apresentados resultados de pesquisas
desenvolvidas em diversas instituigdes do pais, que retratam parcela relevante dos estudos que
tém sido produzidos na tematica central do Grupo de Trabalho.

Importante destacar a qualidade dos trabalhos apresentados pelos pesquisadores que
engrandeceram esse encontro e trouxeram diversidade e pesquisas académicas de bastante

relevo.
Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos

debates e organizacdo do evento pela sua inestimavel contribuicdo e desejamos uma
proveitosa leitura!

Profa. Dra. Jéssica Fachin (Faculdades Londrina)

Prof. Dr. Rogério Borba (UNIFACVEST)
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O CYBERBULLYING E SUAS POSSIVEIS ESTRATEGIAS DE PREVENCAO
E COMBATE

Yuri Nathan da Costa Lannes'
Rafael Oliveira Lourenco da Silva
Sofia Bullamah Funck Thomaz

Resumo

O trabalho visa a identificar, através de parametros tedricos, praticos e estatisticos da
ocorréncia do crime de cyberbullying, as principais alternativas dispensadas a sociedade para
0 combate e prevengao deste crime, analisando o meio social de forma abrangente a fim de
que se possa obter um corolario de como se deve agir para reprimir tal comportamento dentro
da coletividade hodierna.

Na sociedade atual, ndo se vé somente uma crescente exponencial da internet e das midias
sociais, mas sim um dominio ja consolidado pela era tecnoldgica. Com isso, ¢ natural a
aparicdo de um novo espaco digital no qual se pode haver condutas (reprovaveis ou nao),
inclusive crimes — que tém sua cena de ocorréncia migrada para o meio tecnologico -
cometidos pelo ser humano, assim como na vida real. Dentre tais agdes humanas, esta
presente uma nova forma de violéncia, ou pelo menos a digitalizagdo de um tipo de violéncia
ja anteriormente visto na sociedade: o cyberbullying, sendo uma forma de comportamento
agressivo ¢ intencional que pode ser praticado individualmente ou em grupo, de forma
repetitiva contra uma vitima de resisténcia minorada ou mesmo aquela que ndo consegue se
defender, com a observagdo de que a sua pratica se dd exclusivamente no ambito da internet,
no meio digital, fazendo jus ao prefixo “cyber” presente em sua denominagdo. Os agentes
dessa pratica se acobertam principalmente em um ilusério anonimato que a internet
proporciona, sem a necessidade de realizar uma determinada ofensa téte-a-téte, o que
desencorajaria muitos infratores. Jack M. Balkin e Nimrod Kozlovski (2007, p. 02) vdo além
e determinam as cinco caracteristicas da internet que supostamente incentivariam a pratica de
ilicitos e condutas violentas no meio digital: a digitalizacdo, em detrimento de ofensas
presenciais, como foi citado; o anonimato, sendo o maior fator que impulsiona a audacia dos
infratores; a interconectividade, muito por conta do aspecto do mundo globalizado hoje em
dia ter se dado por conta da internet (todos estdo conectados entre si); a descentralizagdo, ou
seja, a falta de um centro controlador e gestor dos meios digitais; e a interdependéncia entre
os usuarios, que, dentro da internet, compartilham das mesmas vulnerabilidades, em pé de
igualdade. Contudo, o Direito Brasileiro trabalha no sentido de reprimir essas condutas,
adotando inclusive sangdes para os agentes, v.g. o Marco Civil da Internet em seu art. 15, o
qual dispde que os responsaveis podem sim ser identificados e civilmente punidos, sendo
esses obrigados a arcarem com possiveis indeniza¢des por dano moral em favor da vitima.
Entretanto, ¢ necessdria uma atuacdo além do Direito, extrajuridica, tendo em vista que esse
tipo de violéncia ocorre mormente entre os jovens na adolescéncia, logo, exige-se uma
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atuacao social de prevencdo e repressao do cyberbullying com enfoque nos jovens, pois as
inovagdes e aparelhagens tecnologicas infelizmente podem se tornar armas nas maos desses
adolescentes, praticando condutas que sequer sabem que sdo ilicitas. Tendo em vista que os
jovens hao de ter suporte basilar da familia, o trabalho de coibi¢do do crime em comento deve
iniciar dentro dos lares, tendo os genitores uma funcdo de orientar e disciplinar as condutas
dos filhos dentro da web, enfatizando sempre a reprovabilidade da conduta do cyberbullying e
de quaisquer outras condutas ofensivas. Além dos pais, os educadores também tém essa
atribui¢dao de alumiar o conceito de cyberbullying para os jovens, instruindo-os na forma de
programas escolares a ndo praticar tal conduta, a como lidarem em caso de ocorréncia dessa
conduta — seja como testemunha ou vitima — e avaliar as ameacas contidas nas eventualidades
em que se vislumbrarem casos de cyberbullying, principalmente quando se perceber uma
intimidagdo que envolva violéncia ou suicidio.

Ante o exposto, com o grande aumento de casos de cyberbullying e dos diversos tipos de
violéncia que ganharam espago devido a influéncia do répido desenvolvimento das
tecnologias de comunicagdo e suas implantagdes no meio social, a grande questdo a ser
debatida no presente projeto ¢: Como combater este crime? Quais as possiveis estratégias
pertinentes para a sua prevencao? Conforme amplamente abordado no item acima,
menciona-se que o papel da familia ¢ essencial para orientar e disciplinar as condutas dos
filhos nas plataformas digitais as quais sdo as protagonistas na dissemina¢do do
cyberbullying. Além do supedaneo familiar, as agdes pedagogicas sao fundamentais para a
prevengdo de um problema que atualmente engloba ndo somente a relagdo “agente-vitima”,
mas também a sociedade de forma geral, haja vista que tal conduta configura um mal-estar
social, possuindo abrangéncia erga omnes.

O objetivo geral do trabalho ¢ analisar as possiveis formas de combate ao cyberbullying,
primordialmente nos ambitos familiar e escolar, permitindo com que os pais, familiares e
educadores possam atuar na vida dos jovens prevenindo e reprimindo quaisquer tipos de
comportamento agressivo em face de outrem, os quais caracterizam a ideia do cyberbullying
de fato. Outrossim, os objetivos especificos do presente projeto se iniciam com a apresentacao
do conceito de cyberbullying trazido através de autores que discorrem sobre o tema,
juntamente com a sua contextualizacdo na sociedade hodierna. Além disso, o escopo da
pesquisa se pauta em delinear as faixas etarias mais acometidas por essa mazela social em
questdo, por meio de dados estatisticos que elucidam e comprovam este fato, bem como expor
as principais consequéncias sofridas pelas vitimas deste crime. Por fim, apds o cendrio
apresentado e conforme alinhavado no item acima o objetivo precipuo do projeto concentra-se
em descrever as principais formas de combate ao crime em comento.

Para a elaboragdo do presente projeto, utilizar-se-4 o método dedutivo de pesquisa, pautado
este principalmente no procedimento de analise de dados e estatisticas a respeito do tema, nao
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se olvidando de analisar e argumentar os fatos trazidos a baila, além de discorrer sobre as
principais obras, artigos e doutrinas que irdo referenciar este estudo. Logo, o tipo de pesquisa
que serd vislumbrado no presente projeto ¢ misto, fazendo uso de um viés ora quantitativo
(quando da perquiri¢ao dos dados estatisticos) ora qualitativo (quando da andlise factual).

Palavras-chave: Cyberbullying, preven¢do, formas de combate

Referéncias
ARCIE, Jaqueline Beatriz; ARITA, Cristiane Midori; HERMAN, Juliana; CASTRO,

Vanda Ribeiro de; CONTRERAS, Humberto Silviano Herrera. Cyberbullying: a¢des
pedagogicas de carater preventivo no contexto escolar. Curitiba: Revista PsicoFAE:
Pluralidades em Satide Mental, v. 5, n. 1, p. 89-98, 2016.

BALKIN, Jack M.; GRIMMELMANN, James; KATZ, Eddan; KOZLOVSKI, Nimrod;
WAGMAN, Shlomit; ZARSKY, Tal. Cybercrime: Digital Cops in a Networked
Environment. Nova lorque: New York University Press, 2007.

CASTRO SCHREIBER, Fernando Cesar de; ANTUNES, Maria Cristina.
Cyberbullying: do virtual ao psicologico. Curitiba: Boletim Academia Paulista de
Psicologia, v. 35, n. 88, p. 109-125, 2015.

FEINBERG, Ted; ROBEY, Nicole. Cyberbullying: Intervention and prevention
strategies. National Association of School Psychologists. Bethesda: National
Association of School Psychologists, 2010.

NOTAR, Charles E.; PADGETT, Sharon; RODEN, Jessica. Cyberbullying: Resources
for Intervention and Prevention. Jacksonville: Universal Journal of Educational

Research, 2013. Disponivel em: https://eric.ed.gov/?1d=EJ1053892. Acesso em: 03 set.

26



2022.

27



