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Apresentacgio

O presente Grupo de Trabalho de “Direito Internacional e Direito do Consumidor” foi
realizado no ambito do III Encontro Virtual do CONPEDI entre os dias 23 e 28 de junho de
2021, promovido pelo Conselho Nacional de Pesquisa e Pos-Graduagdo em Direito —
CONPEDI e que teve como tematica geral a “Satde: seguranga humana para a democracia”.
Os trabalhos que aqui figuram foram os expostos e debatidos no mencionado GT e abordaram
distintas tematicas concernentes ao Direito Internacional e¢ ao Direito do Consumidor,
notadamente com questdes que se relacionam ao momento pandémico atual.

A primeira pesquisa apresentada foi exposta por Ana Carla Gomes Piris Ribeiro, estudante do
programa de mestrado da Universidade de Rio Verde/GO (UniRV). Com o titulo “A vacina
contra a Covid-19 como um bem publico global e seus reflexos na cooperagdo internacional
para concretizagdao do direito humano a saude” a pesquisa tem como objetivo a observacao da
vacina contra a Sars-CoV-2 como um bem publico global e analisar os seus reflexos na
conten¢ao da doenca e da consequente concretizagdo do direito humano a satde.

Lucas Louzada Silva, discente do curso de Relagdes Internacionais da Universidade de Sao
Paulo (USP), discorreu sobre a “China e direito do mar: um estudo das estratégias juridicas da
politica talassocratica chinesa no caso do mar do sul da China”, na qual investiga a postura
chinesa frente aos dominios maritimos sob a dtica do Direito Internacional Publico e das
Relagdes Internacionais, a partir da analise dos argumentos juridicos utilizados pela Republica
Popular da China nas disputas com as Filipinas no Mar do Sul da China.

Maria Gabriela Silva Moreira e Matheus Miranda Peres, académicos do Centro Universitario
do Cerrado Patrocinio/MG (UNICERP), com o trabalho “Jurisprudéncia internacional sobre
lei de anistia: a imprescritibilidade dos crimes de lesa-humanidade cometidos pela ditadura
militar” analisam a aplicabilidade e a constitucionalidade da Lei de Anistia frente ao Pacto de
Sao José da Costa Rica e da Constituicao Federal de 1988.

Isabela Piedade de Alcantara, estudante da Universidade Federal do Para (UFPA), aborda a
“O estabelecimento do comité de monitoramento participativo no projeto minerador S11D em
conformidade com a Opinido Consultiva 23/2017 da Corte Interamericana e ao ODS 16.7 da
ONU” e lanca luz sobre o estabelecimento do comité de monitoramento participativo no



projeto minerador S11D em Canaa dos Carajas/PA.

Leticia Rabelo Borges Mariano, graduada em Direito pela Universidade Federal de Goids
(UFG), apresentou o trabalho “Percursos da criminologia critica feminista no direito
internacional” que debate a importancia da criminologia critica feminista na estratégia de
constru¢do de um Estado democratico, resguardando a dignidade das vitimas contra a
reproducgdo da violéncia social pelo sistema punitivo e garantindo seu efetivo acesso a justica.

Laura Bernis Mohallem e Sofia Moreira Martins, bacharelas em Direito pela Universidade
FUMEC, trouxeram o trabalho “A responsabilidade civil do Instagram como intermediador
frente ao descumprimento das normas de ecommerce das lojas virtuais” que trata da
responsabilidade civil do Instagram por atos praticados por lojas virtuais que sejam lesivos ao
consumidor.

Ana Carolina Silva Gontijo César, outra aluna da Universidade FUMEC, abordou o tema “O
superendividamento da populacdo brasileira e as solugdes juridicas para o problema” e
pontuou que a facilidade de crédito oferecida pelas instituigdes financeiras combinada com a
auséncia de educagdo financeira da populagdo promovem uma consequente exclusdo na
relagdo de consumo.

Joao Gabriel Yaegashi, mestrando em Ciéncias Juridicas pelo Centro Universitario de
Maringd/PR (UniCesumar), traz a analise “Regramento juridico do cyberbullying e seus
desdobramentos penais e civis® apresentando a forma como o cyberbullying tem sido
abordado no campo juridico, com especial enfoque na consequente responsabilidade civil e
criminal que a temética enseja.

As relevantes pesquisas que estdo presentes em todos os trabalhos expostos intensificam o
compromisso da pesquisa cientifica em produzir conhecimento em torno de tematicas
importantes do Direito. O desejo €, pois, de que esta obra coletiva tenha o condao de permitir
uma reflexdo critica sobre os contemporaneos desafios do Direito Internacional e do Direito
do Consumidor.

Por fim, ¢ essencial agradecer enormemente aos pesquisadores que estiveram envolvidos
tanto na confeccdo dos trabalhos quanto nos excelentes debates proporcionados neste Grupo
de Trabalho. E igualmente relevante registrar, finalmente, o reconhecimento a0 CONPEDI
pela organizacao e realizagao de mais um marcante evento virtual.

Francielle Benini Agne Tybusch



Gustavo Santiago Torrecilha Cancio

Sinara Lacerda Andrade Caloche



CRIMES CIBERNETICOS E OS DESAFIOS DO CONSUMIDOR VIRTUAL

Sérgio Henriques Zandona Freitas'
Tamyris Tatyane De Souza Pereira
Sofia Silva Batella

Resumo

INTRODUCAO: Diante a dinamicidade das relagdes cibernéticas, a praticidade presente nas
compras online e a modalidade dos consumidores 4.0 (consumidores criteriosos nas buscas de
produtos, com todo o processo de compra realizado em uma tUnica plataforma) criando cada
vez mais uma vasta rede de consumidores no meio digital dificultando a confiabilidade deste
nicho. Contudo, ¢ perceptivel crescimento exponencial de fraudes e diversos crimes no
ambiente virtual (principalmente no e- commerce) através de propagandas enganosas,
rackeamento de dados do usudrio e clonagem de cartdes usados para a compra de um produto
na internet. A falta de informacao dos usuarios oferece para criminosos grandes oportunidades
de cometerem delitos, que se aprimoram com a tecnologia no que concerne a captagdo das
vitimas. PROBLEMA DE PESQUISA: O desafio encontrado diante o presente tema envolve,
a priori, a penalizacao dos agentes praticantes de delitos na internet diante da dinamicidade
desta tecnologia acrescida da burocracia e tardia obtencdo de provas e identificacdo dos
autores destes crimes nas fases processuais e de Inquérito Policial gerando inseguranca
juridica a sociedade além do sentimento de impunidade n3o coibindo possiveis agentes.
REFERENCIAIS TEORICO-METODOLOGICOS: Adota-se para o presente estudo
pesquisas bibliograficas derivadas de artigos em periddicos juridicos, livros, e por fim, analise
pelo método juridico-dedutivo. OBJETIVOS: Analisar e demonstrar, a luz da estrutura atual
os desafios encontrados pelos consumidores e Estado no discernimento quanto aos perigos da
internet, dada a desproporcional e escassa forca normativa, acrescida da caréncia de
conscientizacdo e preparo para se tratar do consumidor virtual. RESULTADOS
ALCANCADOS: Diante o exposto, constatou-se a necessidade de imediata amplitude e
aprimoramento da norma quanto aos crimes cibernéticos, tendo como respaldo o projeto em
tramite PL 5259/2020 pelo Deputado Lincoln Portela (PL/MG), abordando a lei de forma a
nao se tornar obsoleta com a dinamicidade do meio virtual, como cita a autora Patricia Peck
(Direito digital, cit., p. 66). Nao obstante, hd o que se observar quanto a falta de preparo
advindo dos agentes de seguranga publica diante das demandas da internet, deste modo
citamos o PL 4556/2020 pela Deputada Katia Sastre (PL/SP), que visa prestar treinamento a
estes servidores de seguranga publica. Por fim, mas ndo esgotada a matéria, ratificamos a
importancia da conscientizagdo dos usuarios e comerciantes do ciberespago, como alude o PL
3144/2020 pela Deputada Joice Hasselmann (PSL/SP), que propde o combate a
desinformacao através da transparéncia, educagdo e formagao do pensamento critico.
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