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Apresentagao

E com muita satisfacdo que apresentamos o Grupo de Trabalho e¢ Pesquisa (GT) de Pdster
denominado “DIREITO PENAL, CRIMINOLOGIA, POLITICA CRIMINAL E PROCESSO
IT” do III Encontro Virtual do CONPEDI (IIIEVC), com a tematica “Satde e seguranca
humana para a sustentabilidade e cidadania”, promovido pelo Conselho Nacional de Pesquisa
e Pés-graduacao em Direito (CONPEDI), Sociedade Cientifica do Direito no Brasil, e apoio
da UNICURITIBA - Centro Universitario Curitiba, em evento realizado entre os dias 23 e 28
de junho de 2021, de forma telepresencial, com a utilizagdo da Plataforma ConferénciaWeb
RNP, tendo em vista o momento mundial de pandemia e isolamento social imposto pelo
COVID-19 (Corona Virus Disease).

Trata-se de publicacdo académica que reune posteres de tematicas diversas atinentes ao
Direito material e processual penal, apresentados e discutidos pelos autores e coordenadores
no ambito do Grupo de Trabalho e Linha de pesquisa. Compde-se de textos doutrindrios,
advindos de projetos de pesquisa e estudos distintos de varios programas de pos-graduagdo e
graduacgdo, que colocam em evidéncia para debate da comunidade cientifica assuntos juridicos
proeminentes.

Assim, a coletdnea reine uma gama de pdsteres que apontam questoes juridicas relevantes na
sociedade contemporanea, todos com olhos e vinculados ao Estado Democratico de Direito.

O primeiro poster teve como titulo a “CRIMINALIDADE: UMA ANALISE E
COMPARACAO DA POLITICA DE TOLERANCIA ZERO NOS ESTADOS UNIDOS E
AS POLITICAS CRIMINAIS BRASILEIRAS DE COMBATE A CRIMINALIDADE”, das
autoras Maria Eduarda de Carvalho Cabral Silva e Milene Castro de Vilhena.

O segundo poster “DELINQUENCIA JUVENIL E A INEFICACIA DAS MEDIDAS
SOCIOEDUCATIVAS” da lavra da autora Raquel Pessoni Tinonin, sob a orientagdo do
Professor Renato Bernardi.

“DESAFIOS DAS AUDIENCIAS DE CUSTODIA NO DISTRITO FEDERAL: UMA
ANALISE DE CONTEUDO?”, terceiro da coletdnea, é o trabalho dos autores Kamilla
Mariana Martins Rodrigues e Cristiano Moreira do Amaral Filho, sob a orientacao da



Professora Laura dos Santos Boeira.

O quarto texto, com o verbete “DESAFIOS E AVANCOS DA LEI BRASILEIRA PERANTE
O CYBERBULLYING”, de autoria de Alice Abreu Fraga Fonseca, sob a orientacdo do
Professor Sérgio Henriques Zandona Freitas.

O quinto texto, da lavra da autora Gabriela Emanuele de Resende, ¢ intitulado “DIREITO
ASAUDE  ANTE A PANDEMIA DE COVID-19: UMA ANALISE DA
RECOMENDACAO N. 62 DO CONSELHO NACIONAL DE JUSTICA”.

No sexto poster intitulado “FUNDADA SUSPEITA E ABORDAGEM POLICIAL: UMA
ANALISE DA PRATICA POLICIAL BRASILEIRA”, de autoria de Fabricio Antonio
Arimateia Freitas Rosa.

O sétimo texto da coletanea, da autora Kassia Karine Dias Figueira, orientado pelo Professor
Francisco Geraldo Matos Santos, aprovado com o verbete “INDUZIMENTO
AAUTOMUTILACAO - CRIME CONTRA A VIDA OU INTEGRIDADE FiSICA? AS
IMPLICACOES JURIDICAS DA LEI 13.968/2019”.

“INFILTRACAO VIRTUAL DE AGENTES: AVANCOS TECNOLOGICOS E
IMPLICACOES NOS MEIOS DE PERSECUCAO PENAL” ¢ o titulo do oitavo texto da
coletanea, com autoria de Alexandra Fonseca Rodrigues e Irann de Almada Cordeiro.

O nono poster foi denominado “INTELIGENCIA ARTIFICIAL E JUSTICA CRIMINAL: A
IMPOSSIBILIDADE E INCONSTITUCIONALIDADE DA SUBSTITUICAO DO JUIZ
HUMANO PELO ‘JUIZ-ROBO’” pelos autores Adriel Adrian Gomes e Julia Santos Alves
Prata, sob a orientagcdo do Professor Nathan Castelo Branco de Carvalho.

No décimo poster intitulado “LINCHAMENTOS E SUA PERPETUACAO NO ESTADO
DEMOCRATICO DE DIREITO: ANALISE A LUZ DO POS-1988”, as autoras foram
Gabriella Barbosa Pereira Zayringue Ribeiro e Sheyla Campos Pinheiro, sob a orientacdo do
Professor Thiago Allisson Cardoso de Jesus.

O décimo primeiro pdster com o titulo “NEM A CRUZ, NEM A ESPADA: PARADOXOS
DO DIREITO PENAL NA POS-MODERNIDADE”, do autor Willians Wanzeler Saldanha.

O décimo segundo poster “NOUANCIONE SOCIAL E AS QUALIFICADORAS DO TIPO
PENAL DE FURTO DIGITAL POR UMA INTERPRETACAO SISTEMATICA
JURIDICO-PENAL?” da lavra do autor Matheus Pereira da Silva.



“O ABORTO LEGAL PARA MULHERES ENCARCERADAS: A
INCONSTITUCIONALIDADE DA AUSENCIA DE POLITICAS PUBLICAS”, décimo
terceiro da coletanea, ¢ o trabalho da autora Maria Iné€s Lopa Ruivo.

O décimo quarto texto, com o verbete “O AUMENTO DOS CASOS DE VIOLENCIA
DOMESTICA E FAMILIAR CONTRA A MULHER DURANTE A PANDEMIA DO
COVID-19 E AS DIFICULDADES DE ROMPER O SILENCIO COM AS DENUNCIAS
OFICIAIS”, de autoria de Dulce Maria Braga de Melo.

O décimo quinto texto, e ultimo, da lavra da autora Maria Clara da Silva Castro, ¢ intitulado
“O CIBERCRIME CONTRA A HONRA E A DISCRICIONARIEDADE DOS JUIZES”.

Em linhas gerais, os textos reunidos traduzem discursos interdisciplinares maduros e
proficuos. Percebe-se uma preocupagdo salutar dos autores em combinar o exame dos
principais contornos teoricos dos institutos, aliando a visao atual de efetividade na busca por
direitos e garantias fundamentais na esfera criminal. A publicagdo apresentada ao publico
possibilita acurada reflexdo sobre topicos avancados e desafiadores do Direito material e
processual penal contemporaneo. Os textos sdo ainda enriquecidos com investigacdes legais e
doutrindrias da experiéncia juridica estrangeira a possibilitar um intercambio essencial a busca
de solugdes para as imperfei¢cdes do sistema brasileiro e internacional.

Sem duvida, esta publicagdo fornece instrumentos para que pesquisadores e aplicadores do
Direito compreendam as multiplas dimensdes que o mundo contemporaneo assume na busca
da conjugacao da promogao dos interesses individuais e coletivos para a consolidacdo de uma
sociedade dindmica, multifacetada e de consenso.

Na oportunidade, os Organizadores prestam sua homenagem e agradecimento a todos que
contribuiram para esta louvavel iniciativa do Conselho Nacional de Pesquisa e Pos-Graduagao
em Direito (CONPEDI) e, em especial, a todos os autores que participaram da presente
coletanea de publicacdo, com destaque pelo comprometimento e seriedade demonstrados nas
pesquisas realizadas e na elaboragao dos textos de exceléncia.

Convida-se a uma leitura prazerosa dos posteres apresentados de forma dindmica e
comprometida com a formacgdo de pensamento critico, a possibilitar a constru¢do de um
Direito voltado a concretizagdo de preceitos insculpidos no Estado Democratico
Constitucional de Direito na contemporaneidade.

02 de julho de 2021.
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NOUANCIONE SOCIAL E AS QUALIFICADORAS DO TIPO PENAL DE
FURTO DIGITAL POR UMA INTERPRETACAO SISTEMATICA
JURIDICO-PENAL

Flavio Marcelo Rodrigues Bruno'
Matheus Pereira da Silva
Lucas Ledo Gualberto

Resumo
INTRODUCAO

O presente estudo propde-se a analisar o crime de furto - qualificado - diante das mudangas
sociais mais recentes. Nesse pressuposto, ird se confrontar as principais correntes de exame
dogmatico juridico-penal com as possiveis situagdes existentes e hipotéticas de praticas com
uso de meios digitais e decifrar respostas a serem implementadas a luz do principio da
legalidade.

Como assevera BAUMAN (2000, p.7), as relagdes sociais estdo mais liquidas e a
comunicacdo informatizada, contribuindo para a digitalizacdo das relagdes. Nesse sentido,
condutas criminosas também se adequam a nova realidade, especialmente o furto. Por isso, no
exame de hipoteses deste estudo buscaremos analisar o furto digital (sem presenga fisica do
autor) e o furto com uso de ferramenta digital.

No primeiro caso, o denominado furto digital ocorre quando alguém subtrai algo moével de
outrem, usualmente moedas, mas que também podem ser diversas "coisas" virtuais. Nesse
sentido, fica imprescindivel a diferenciacao entre furto e estelionato, por isso a inteligéncia de
BITENCOURT (2020, p.690) afirma que, embora o furto possa ser praticado com fraude, ndo
sera estelionato pois a vitima ndo entrega o bem voluntariamente.

Dessa forma, como recorte o estudo selecionou tratar dois casos, € primeiramente, da seguinte
hipotese fatica generalista: "O furto de moeda em bancos, carteiras digitais, sites/aplicativos
de pagamentos e afins".

O segundo caso trata de furto mediante meio ardiloso tecnoldgico. E nesse contexto que o
agente, sem obten¢do voluntaria de informacgdes, consegue realizar um furto fisicamente.
Entdo, esse estudo tratard dessa segunda hipotese fatica: "O 'desbloqueio' de sistema de
seguranga digital para execucao de furto".

Para analisar as hipdteses em epigrafe, faz-se necessaria uma interpretagdo sistémica dos
incisos I a III do §4° do artigo 155-Coédigo Penal (e subsidiariamente o 154-A). Em
consonancia com a teoria do ordenamento juridico, o qual deve ser um todo harmoénico e
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consubstanciado e que supre as suas necessidades, ¢ imprescindivel uma andlise hermenéutica
baseada nos dispositivos legais (BOBBIO, 1995, p.71-76).

PROBLEMA DE PESQUISA

Estudar os efeitos legais de hipoteses da pratica de furto ante a transbordacao dos dispositivos
tecnologicos e buscar uma forma de aplicar os tipos penais a luz da contemporaneidade.
Assim, surgem questionamentos, como: No furto de moedas e com "burla" ao sistema digital
de seguranca, quais os dispositivos aplicaveis? Como o proprio Codigo Penal pode ser
aplicado na interpretagdo destas condutas?

METODO

Este estudo tem como aspecto principal pesquisas bibliograficas que versam o tipo penal do
furto e seus efeitos e a hermenéutica sistematica da lei. Ademais, consultas jurisprudenciais,
sites de carater jurista, pesquisas e artigos afins com o tema.

RESULTADOS ALCANCADOS

Diante das duas situacdes analisadas, ¢ preciso considerar os principios da legalidade e
taxatividade, pois, como ilumina o pensamento de COELHO (2012, p.104) a lei penal deve
ser clara e precisa, pois caso contrario, sua puni¢do sera arbitraria. Entdo, um furto - por uso
ou digital - s6 serd qualificado se as condutas realizadas se adequarem plenamente aos
dispositivos legais. Assim, uma interpretacdo hermenéutica analdgica e sistémica deve ser
usada, tal como o raciocinio usado do magistrado no seguinte precedente:

"A fim de melhor ilustrar o enquadramento tipico, convém um exemplo: se agente,
passando-se por proprietario de um apartamento, ludibria a portaria do edificio e consegue
adentrar no imével, levando consigo na saida, objeto de valor, ndo ha que se falar em
estelionato, mas, sim, em furto, ainda que mediante fraude
(TRF-1-RECURSO-CRIMINAL:RCCR-14237-G0O-2007.35.00.014237-9)"

Nessa perspectiva, percebe-se que sobre furto de moeda por vencimento de barreira de
segurang¢a ou descobrimento de senha poderia incidir os incisos I a III, §4°, do artigo 155 do
CP. Em caso de invasdo através de virus instalado em dispositivo, configura-se situacdo de
rompimento de seguranga (Firewall), visto que a agdo ¢ danosa. Em caso de acesso remoto a
aparelho de outrem por hacking estariamos diante de controvertida situagcdo, visto que o
dispositivo ndo sofreria danos, porém o instituto da destreza pode ser aplicado quando a
vitima ndo puder perceber a intromissdo. Entretanto, o que ocorre se o individuo apenas
obtém a senha de outro para realizar o furto? A interpretagdo mais correta ¢ pelo uso de chave
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falsa, caso seja ilicitamente obtida, ou emprego de fraude, se ardilosamente conseguida.

E na segunda hipdtese fatica, quando um agente, para acessar o interior de algum local, logra
éxito apos burlar mecanismo de seguranca, a questdo ¢ se estariamos diante de furto
qualificado. Assim, caso o agente altere a percep¢ao de camera de seguranga, seria hipdtese
de fraude. Entretanto, caso alguém, conectando-se diretamente a um computador, execute um
programa que modifique comandos de seguranga eletronica, configura-se rompimento de
obstaculo pela alteracdo de conteudo. Problematica controvertida, seria caso o agente filme
um terceiro utilizar uma senha ou a descubra por qualquer outro meio invasor e aplique aquela
em dispositivo, pois ndo se trata de rompimento de obstaculo, mas sim de uso de destreza,
mesmo que essa chave seja eminentemente virtual. Entretanto, ocorreria utilizacdo de chave
falsa caso o individuo usasse um token ou "senha" similar diversa da original, como a facial.

Com a utilizagdo da hermenéutica analogica da legislagdo ¢ com embasamento no artigo
154-A/CP que especifica o tipo de hacking - interpretacdo sistémica - os casos em estudo
servem como alicerce para situacdes em que for praticado furto em ou por meio digital.

Os fatos observados demonstram que, em furtos em meio virtual ou fazendo uso de praticas
previstas no 154-A/CP, serdo adequadas as qualificadoras do delito. Em sintese, quando:
Praticados com danos ou alteracdo de dados de dispositivo alheio poderdo ser interpretados
pelo rompimento de obstaculo; realizados com uso de senha de terceiro como uso de chave
falsa ou emprego de fraude; invasao sem danificacao, alteragdo e impedindo a percepcao da
vitima serd classificado como destreza ou fraude, sempre ressalvadas peculiaridades do caso
concreto.

Dessarte, conclui-se que, embora majoritariamente se decida pelo instituto da fraude, a
interpretagdo mais condizente com a hermenéutica analdgica, a doutrina e jurisprudéncia e a
lei penal ¢ de que varios institutos podem ser aplicados nos casos concretos, € o artigo
154-A/CP foi um guia para essa interpretacao.

Palavras-chave: Direito Penal, Furto Digital, Furto Qualificado, Hermenéutica Juridica
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[1] Cezar Roberto Bitencourt (2020), assevera que o bem juridico tutelado no hacking ¢ o
dispositivo informatico alheio, crime previsto no artigo 154-A do Codigo Penal. A conduta,
seria em sintese, invadir dispositivo alheio por violagdo do dispositivo de seguranca, palavra
importante que chama atencdo, '"violagdo" ¢ fonte na interpretagdo do sentido de
"rompimento" contida na qualificadora do furto, pois ambas, denotam sentido de agressao.

[2] Interpretagdo dada por Cezar Roberto Bitencourt (2020) que contrapde Magalhdes
Noronha, ao afirmar que, caso um individuo utilize chave conseguida por achar ou mesmo
furtada (nesse caso podemos ampliar para hackeada), estaria diante de uso de chave falsa,
porque a chave foi ilicitamente conseguida, porém, caso a chave for ardilosamente conseguida
por alguém, estariamos diante de emprego de fraude.
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