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I ENCONTRO VIRTUAL DO CONPEDI

DIREITO ECONOMICO, EMPRESARIAL, DIGITAL, INOVACAO E
EMPREENDEDORISMO II

Apresentagao

Oferece-se ao leitor, organizado em coletanea, o conjunto de textos expostos e debatidos por
pesquisadores de diversas universidades, na sala virtual Grupo de Trabalho de posteres:
DIREITO ECONOMICO, EMPRESARIAL, DIGITAL, INOVACAO E
EMPREENDEDORISMO 1I, onde tivemos um total de 12 trabalhos apresentados, com
muitos temas relevantes sendo debatidos, naquele momento.

Inquestionavel a importancia desses debates e a relevancia da iniciativa do CONPEDI que,
pioneiramente, optou por manter o evento e, passa-lo para uma plataforma on line, neste ano
que vivemos uma guerra com um inimigo invisivel que ceifa milhares de vida e, nos impde
um isolamento como unica medida de protecao.

Ainda assim debatemos, sob diversos aspectos, temas relacionados ao Direito Econdmico,
Empresarial, Digital, Inovagdo ¢ Empreendedorismo. Temas como propriedade intelectual,
cyberbullyng, privacidade e Lei Geral de Protecdo de Dados, inteligéncia artificial,
transformagao digital e internet das coisas (IoT), dentre outros, sdo objeto de analise dos mais
diversos posteres apresentados no Grupo de Trabalho.

Desejamos a todos uma 6tima leitura e fomentos de novos debates aqui iniciados.

Prof. Ms. Yuri Nathan da Costa Lannes

Prof. Dr. Bruno Bastos de Oliveira






LEGISLACAO BRASILEIRA E O CYBERBULLYING

Ellen Carina Mattias Sartori'
Janisse Aparecida Pena Bispo

Resumo
INTRODUCAO:

O cyberbullying ¢ um fendomeno social que surgiu com a expansiao tecnologica e a
disseminag¢do do uso da tecnologia da informagao pela populacao em geral. O cyberbullying é
o bullying realizado pela internet. O cyberbullying ocorre através da divulgacdo de ofensas
em mensagens, videos, fotos e audios, enviados por e-mail ou inseridos em sites ou redes
sociais. Tais atos violam a dignidade da pessoa humana, pois agridem, de forma sistematica,
intencional e repetida, direitos fundamentais e personalissimos, tais como imagem, honra,
nome, privacidade, entre outros. A agressdo virtual pode trazer danos fisicos e psicoldgicos as
vitimas, tais como depressao, ansiedade, fobias, ¢ podem até mesmo leva-las a matar e/ou
cometer suicidio. Assim, a partir do estudo do cyberbullying, a pesquisa perquire os
dispositivos legais que tutelam os bens juridicos atacados por este fendomeno social, como a
Constitui¢ao Federal de 1988, que consagra a tutela de direitos e garantias fundamentais; o
Codigo Civil que prevé os direitos personalissimos e a responsabilidade civil pela sua
violagdo; a Lei n® 12.965/2014, que estabelece os direitos e deveres para o uso da Internet no
Brasil; a Lei n® 12.737/2012, que tipifica criminalmente os delitos virtuais; e a Lei n°
13.185/2015, que institui o programa de combate a intimidagdo sistematica, o bullying, que

inclui o cyberbullying.
PROBLEMA DE PESQUISA:

O aumento de acessos ao ambiente virtual, a falta de preparo educacional e a auséncia de
tratamento legislativo especifico para o uso adequado da internet, propiciam para que
individuos utilizem o ambiente virtual de forma inadequada, a fim de agredir direitos de
outras pessoas. Quando esta agressdo ocorre de forma sistemadtica, intencional e repetida,
ocorre o cyberbullying. Embora existam no ordenamento juridico normas que protejam tais
direitos, questiona-se se estas seriam suficientes e adequadas para combater e punir o
cyberbullying, ou se haveria a necessidade de editar uma legislacao especifica.

OBJETIVO:

A pesquisa tem como escopo estudar o cyberbullying, seu conceito, os diretos que sdo
violados por essa pratica, bem como suas consequéncias, tanto para a vitima quanto para o
agressor. Desse modo, visa analisar os dispositivos legais presentes no ordenamento juridico
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brasileiro que poderiam ser utilizados para prevenir € punir o cyberbullying. Mas, além disso,
o estudo também tem como finalidade averiguar se, na atual sociedade informacional, haveria
a necessidade de ser editada legislagdo especifica para combater tal pratica.

METODO:

E utilizado o método dedutivo de pesquisa, através de documentagio indireta por revisdo de
literatura, por meio do qual serdo expostos pontos importantes relacionados ao tema do
cyberbullying, a fim de permitir ao leitor obter as informacdes necessarias para compreender
0 objetivo do trabalho.

RESULTADOS ALCANCADOS:

O cyberbullying ¢ o bullying realizado na internet, meio em que os atos agressivos sao
disseminados, ultrapassando os limites da escola, trabalho e familiar (LACERDA;
PADILHA; AMARAL, 2018, p. 176). E perpetrado através da divulgacio de ofensas em
mensagens, videos, fotos e dudios, a fim de denegrir outros individuos (MARCOLINO; et. al.,
2018, p. 3). As consequéncias destes atos violentos desencadeiam nas vitimas disturbios
psiquicos e psicossomaticos, como medos, panicos, depressdo e até fobias (RODRIGUES;
FRANCISCO, 2014, p. 232). Os bens juridicos agredidos sdo protegidos na legislacao
brasileira vigente. Todavia, esta ¢ insuficiente para impedir o crescimento deste fenomeno
social, pois a unica regra especifica, a Lei n® 13.185/2015, ndo prevé sangdes aos agressores,
somente conceitua o fendmeno e informa que seu combate deve ocorrer por meio da
promogdo de campanhas de combate ao bullying e cyberbullying. Na esfera constitucional, o
cyberbullying viola a dignidade da pessoa humana e os direitos fundamentais, por promover a
exclusdo social, cercear liberdades, atingir a integridade fisica e psiquica do ser humano e
disseminar atos discriminatorios, oportunizando a responsabilidade civil e criminal do
transgressor. O Cddigo Civil, ao prever os direitos personalissimos, oferece protecio com
previsdo de solicitar a cessacdo da ameaca ou da lesdo, fazendo interromper o envio de
mensagens, videos, fotos, etc., na tentativa de evitar a propagagdao da ofensa; bem como a
reparagao pelo dano sofrido, seja ele material e/ou moral. A Lei n® 12.965/2014, que
introduziu no ordenamento juridico brasileiro os principios, as garantias, os direitos e deveres
para o uso da internet no Brasil, consagra a tutela do direito a liberdade de expressao, o sigilo
de comunicagdes, a inviolabilidade da intimidade e da vida privada, a protecdo de dados
pessoais, que sO sdo ressalvados por ordem judicial, prevendo que, em caso de violagdo de
qualquer direito, € cabivel sangdes civeis ou criminais. Ainda, estabelece que o provedor de
internet ndo se responsabiliza por atos de terceiros, sendo responsabilizado civilmente apenas
se descumprir ordem judicial para retirar determinado conteudo. Na seara penal, além dos
crimes contra a honra, a Lei n°® 12.737/2012 incluiu no Codigo Penal a tipificagdo de delitos
da internet, sendo caracterizado pela invasdo de dispositivo de informatica para destruir,

22



falsificar ou obter informagdes sem autorizagdo para conseguir vantagem ilicita, devendo o
dispositivo eletronico possuir sistema de prote¢ao contra invasdo (antivirus, senhas, ou outro),
além do dolo do agente para praticar os verbos do tipo. Apesar disso, ¢ imprescindivel que o
legislador acompanhe as transformagdes sociais que geram novos ilicitos, para a especifica
puni¢do jurisdicional ao agressor, ndo permitindo que a falta de tipicidade da conduta permita
que o agressor fique impune. Por este motivo, ¢ necessaria a inclusao do cyberbullying no rol
de regras legislativas, para que esses atos ofensivos, por sua peculiaridade, possam receber a
punicdo efetiva, reparando o dano e prevenindo a reincidéncia. A Lei n® 13.185/2015, que
versa sobre o cyberbullying, ¢ deficitaria no sentido de ndo prever punicdes contra agressores.
Conclui-se que este fendmeno social, apesar de ser realizado em ambiente virtual, gera
problemas individuais e sociais reais, por isso, seu combate ¢ de extrema importancia,
inclusive pela via judicial. Por conseguinte, a edicdo de uma lei especifica, com sangdes civis
e penais para casos de cyberbullying, assim como a adocao de politicas publicas educacionais,
seriam medidas importantes para proteger as vitimas € punir os agressores efetivamente.

Palavras-chave: Cyberbullyng, Internet, Legislagao
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