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Apresentacgio

E com grande satisfagio que introduzimos o grande publico na presente obra coletiva,
composta por pdsteres criteriosamente selecionados, para apresentagdo e debates no Grupo de
Trabalho intitulado “Direito, Globalizacdo e Responsabilidade nas Relagdes de Consumo”,
durante o I ENCONTRO VIRTUAL DO CONPEDI, realizado através de plataformas
digitais, entre os dias 23 e 30 de junho de 2020, sobre o tema CONSTITUICAO, CIDADES E
CRISE.

Os aludidos trabalhos, de incontestdvel relevancia para a pesquisa juridica no Brasil,
demonstram notavel rigor técnico, sensibilidade e originalidade, em reflexdes sobre o tema
das relagdes de consumo, a luz da responsabilidade civil; dignidade humana; isonomia;
igualdade, justica social, liberdade, sustentabilidade; prote¢do do consumidor nos crimes
cibernéticos; vulnerabilidade infantil e as redes sociais, novos paradigmas de consumo,
criptomoedas; compliance e a Lei Geral de Prote¢do de Dados.

Evidente que questdes da contemporaneidade implicam num olhar atento para o direito das
relacdes de consumo, mas, ainda, extrapolam tal viés, com claro impacto nos segmentos
ambiental, social e econdmico, envolvendo as figuras do Estado, do consumidor e da empresa,
demandando uma analise integrada e interdisciplinar. Os temas tratados sdo de extrema
relevancia e muito contribuem para a pesquisa cientifica juridica

Nessa obra, a autora Rayenne dos Santos Lima Cruz dedicou-se ao estudo da
“RESPONSABILIDADE CIVIL DA INDUSTRIA DO TABACO”. Com uma tematica
inovadora, os autores Jennifer Cristina de Carvalho e Kayc Muller Alves Ribeiro,
investigaram a “APLICACAO DO CODIGO DE DEFESA DO CONSUMIDOR NOS
CONTRATOS DE PRESTACOES DE SERVICOS SEXUAIS?” O autor Sandro Eduardo
Roussin Soares, debrucou-se sobre “O INSTITUTO JURIDICO DA RESPONSABILIDADE
CIVIL OBJETIVA NA PROTECAO AO CONSUMIDOR SOB A OTICA DOS DIREITOS
FUNDAMENTAIS.” O objeto de pesquisa da autora Jéssica Rodrigues Siqueira Portela, foi
“PUBLICIDADE E PUBLICO INFANTIL: A INFLUENCIA DAS MIDIAS SOCIAIS NO
CONTEUDO, O CONSUMISMO E A RESPONSABILIDADE CIVIL.” A responsabilidade
civil, também foi a teméatica abordada pelo autor, Cristofer Paulo Moreira Rocha Silva, com a
pesquisa intitulada a “RESPONSABILIDADE CIVIL PELO DANO TEMPORAL
PROVOCADO AO CONSUMIDOR.” A investigagio do “CLEANTECHS”,
DESENVOLVIMENTO SUSTENTAVEL E OS NOVOS PARADIGMAS DE CONSUMO?”,



foi a escolha da autora Patricia Tereza Pazini para desenvolver sua pesquisa. “A ATA
NOTARIAL COMO MEIO DE PROVA DIGITAL”, foi o objeto de investigacdo dos autores
Laura Secfém Rodrigues e Flavio Barros Braga Juanes. A pesquisa intitulada, “A NOTICIA
SISCOMEX IMPORTACAO NUMERO 17 FRENTE AO PRINCIPIO DA
CARTULARIDADE” foi a escolha desenvolvida pelos autora Gabriel Pessotti da Silva e
Juliane Tedesco Andretta. A autora Amanda Cristina Paulin, examinou as “AS
CRIPTOMOEDAS COMO FORMA DE INTEGRALIZACAO DO CAPITAL SOCIAL DE
SOCIEDADE ANONIMA DE CAPITAL ABERTO E A RESPONSABILIDADE
PATRIMONIAL DO SOCIO EM EVENTUAL EXECUCAO JUDICIAL”. “COMPLIANCE
E A LEI GERAL DE PROTECAO DE DADOS” foi o poster apresentado pelas autoras Carla
Izolda Fiuza Costa Marshall e Vanessa Dos Santos Gallo. “CONTRATOS DE OPCAO DE
COMPRA E M&A: O CONFLITO ENTRE A CLAUSULA DE NAO ALICIAMENTO E O
PRINCIPIO CONSTITUCIONAL DO ARTIGO 5, XIII” foi a abordagem escolhida pela
autora Veronica Lagassi e, por fim, com o tema “DADOS PESSOAIS E DIREITOS
FUNDAMENTAIS: UMA EXTENSAO DA PROTECAO DA PESSOA HUMANA” os
autores Rossana Marina De Seta Fisciletti e Marcus Vinicius Sant Ana de Castro, encerraram
os debates juridicos do nosso Grupo de Trabalho.

Em sua abordagem, nota-se que os autores utilizaram referenciais tedricos refinados sobre a
complexidade, sociedade de consumo, sociedade de risco, sociedade da informacao,
sociedade em rede, globalizacao, didlogo das fontes etc., o que realga o aspecto académico,
cientifico e técnico do evento.

Nesse prisma, a presente obra coletiva, de inegavel valor cientifico, demonstra tecnicidade,
por meio de uma visdo lucida e avancada sobre questdes do direito das relagdes de consumo,
suas problemadticas e sutilezas, sua importancia para a defesa de uma sociedade equilibrada e

das geragdes futuras, pelo que certamente logrard éxito junto & comunidade académica.

Boa leitura!

Prof. Me. Livio Augusto de Carvalho Santos
Prof’. Dr®. Sinara Lacerda Andrade

Prof. Dr. Valter Moura do Carmo



CRIMES CIBERNETICOS NO MERCADO VIRTUAL: ESTELIONATO E
PHISHING VIRTUAL - A PROTECAO JURIDICA AO CONSUMIDOR

Sérgio Henriques Zandona Freitas'
Tamyris Tatyane De Souza Pereira

Resumo

INTRODUCAO: O presente poster discorre sobre o fendmeno atual da era digital que a cada
dia esta presente na vida das pessoas. Diante dos avangos tecnologicos surgiu a plataforma e-
commerce que ¢ a abreviagao em inglés de comércio eletronico, ela trouxe comodidade aos
consumidores, para realizarem compras de produtos ou servigos sem a necessidade de sair do
conforto do seu lar. E quanto a adequagdo da norma junto ao entendimento juridico a cerca
dos crimes cibernéticos, que surgiram em atraso facilitando a mente criminosa em criar
formas para terem acesso as informagdes na rede virtual. Dentre eles o conhecido “Phishing”
termo em inglés que significa pesca, ao qual a vitima ¢ convencida a fornecer informagdes
pessoais como senhas, nimeros de documentos, cartdes de crédito, enderegos, dentre outros.
Dessa maneira o fraudador obtém vantagens financeiras com a ajuda do clique em suas
paginas maliciosas na web. PROBLEMA DE PESQUISA: A problematiza¢dao se encontra
quanto a seguranga de dados e instrugdes ao usudrio, pois ainda ndo ¢ uma preocupagao das
pessoas em repassar informagdes pessoais, negociam redes sociais e sites duvidosos pela
atratividade e facilidade de compras, sem reconhecer a nogdo dos perigos aos quais estao
sujeitos e acabam se tornando reféns da tecnologia. Contudo, a esfera juridica reconheceu a
venda fraudulenta e criou normas que regulam e protege o ambiente virtual como, por
exemplo, a Lei n. 12.965/14 do marco civil que regula a utilizagdao da internet, o art.4 da Lei
n. 12.735/12 com a criacdo de delegacias especializadas para crimes virtuais, o crime de
fraude no comércio (art. 175 Cddigo Penal Brasileiro - CPB) ¢ o de estelionato (art. 171,
CPB). Desse modo reflete a dificuldade de acompanhar a velocidade em que a tecnologia
evolui, ndo conta com um marco legal atualizado e contextualizado com as especificidades
tecnoldgicas, e resulta em mnovas possibilidades de abordagens por criminosos.
REFERENCIAIS TEORICO-METODOLOGICOS: Adota-se para o presente estudo
pesquisas bibliograficas derivadas de artigos em periodicos juridicos, livros, e por fim, analise
pelo método juridico-dedutivo. OBJETIVOS: Analisar, a luz da estrutura atual para as
puni¢des cabiveis aos criminosos virtuais, medida tutelar do estado com consumidor, e a
forma juridica adotada escassa e desproporcional pela dificuldade de acompanhar a
velocidade em que a tecnologia evolui. RESULTADOS ALCANCADOS: Diante do exposto,
constatou-se a necessidade de fiscalizacdo em todas as plataformas virtuais para assegurar a
boa fé dos sites existentes, ¢ a atualizagdo da regulamentacdo das leis equiparadas ao atual
meio possivel de negociagdo virtual. Vale ressaltar que com a tecnologia em massa existem
usudrios de todas as idades, que sdo induzidos a erro de site com idoneidade duvidosa, sejam
fornecedores locais ou no exterior que facilmente tem acesso a dados pessoais, se passando
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por bancos, empresas de renome ou nao existentes. Portanto existe aparato legal e varias
formas de apresentagdo de provas, como documentos comprobatorios da ma fé do vendedor,
porém muitas pessoas ndo chegam ao menos procurar a Justica, o criminoso se beneficia disso
e fazem novas vitimas. Em sintese hd imagindveis formas de golpes possiveis por criminosos
que cresce ao lado do avango da comunicagdo virtual, gerando situacdes constrangedoras, de
risco da vitima bem como a sua familia ou institui¢ao.

Palavras-chave: Phishing, Consumidor virtual e e-commerce, Estelionato
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